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Wprowadzenie

Celem niniejszego opracowania jest okreslenie minimalnych parametréw technicznych
dla modernizowanych systemow bezpieczenstwa w elektrowni Potaniec, wraz z
wyspecyfikowaniem podstawowych materialéw niezbednych do zaprojektowania, wdrozenia i
uruchomienia systemow:

- System Kontroli Dost¢pu (dalej ,,SKD”),

- System Monitoringu Wizyjnego CCTYV (dalej ,,CCTV?”),
- Zintegrowanego Systemu Bezpieczenstwa (ZSB),

- System Awizacji (dalej ,,SA”),\

- Ksiazki telefonicznej

Majac na uwadze rozlegly strukturalng zabezpieczanego obiektu, proponuje sie systemy
bezpieczenstwa oparte o sie¢ strukturalng TCP/IP, ktéra bedzie wspdlna dla systeméw
zabezpieczen technicznych i dla systemu CCTV technologicznego.

Wykonawca zadania winien przewidzie¢ wszystkie niezbedne materiaty i urzadzenia do
prawidlowego wykonania modernizacji instalacji CCTV, SKD, integracji i Awizacji np:
urzadzenia aktywne, wybudowanie sieci LAN swiattowodowej, wybudowanie sieci LAN
miedzianej, przebudowy instalacji zasilajacej, budowy punktéw dystrybucyjnych wyposazonych
w odpowiednie switche dostgpowe, agregacyjne, monitory, stacje klienckie, licencje, patchcordy
itp.

Nowoprojektowane i zainstalowane urzadzenia’kamery powinny by¢ oparte o istniejacag i
funkcjonujaca platform¢ VMS Mirasys, ktora nalezy rozbudowaé o dodatkowe 216 kanatow
wizyjnych i wykupienie licencji VCA na 100 kanaléw, oraz przewidzie¢ odpowiednie
dedykowane do platformy VMS Mirasys serwery rejestrujace, lub inny system oparty na
podobne;j architekturze. Przy innym proponowanym systemie i jego akceptacji nalezy uwzglednié
Jjuz obecne wykupione 90 licencji (kanatéw), czyli razem 306 licencije.

Wspdlczesne systemy kontroli dostepu bazujg na sieciach komputerowych zapewniajac latwe
taczenie podsysteméw, elastyczng rozbudowe oraz nieograniczong mozliwosé interakeji z innymi
systemami bezpieczenstwa bazujgcymi na tym samym medium. Wykonawca ma zaprojektowad,
dostarczy¢ oraz wdrozy¢ kompletny System Kontroli Dost¢pu, majacy mozliwo$¢ nadzoru,
zarzadzania, konfigurowania, kodowania, dodawania przepustek z jednego miejsca, zgodnie z
normg EN60839-11 grade/klasad. Wykonawca powinien w tym zakresie posiadaé certyfikat
wydany przez zewnetrzna jednostka certyfikujaca a nie przez producenta SKD. Wykonawca
winien przewidzie¢, ze niektére drzwi nalezy zmodernizowaé i przystosowaé do zabudowy
systemu kontroli dostgpu.

Minimalne wymagania dla projektowanych i implementowanych w EEP system6w w zakresie
wypetnienia wymagan RODO.

Z uwagi na przetwarzanie w projektowanych/implementowanych Systemach (SKD, CCTV, Platforma Integrujgca,
System Awizacji, Ksigzka Telefoniczna) zwykiych danych osobowych, w Systemach wdrozone majg byé
rozwigzania zapewniajace bezpieczenstwo danych osobowych zgodnie z zasadami, okre§lonymi w RODO -
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Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony

osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE (ogbine rozporzadzenie o ochronie danych). W ramach wdrozenia

wymaga sie dostarczenia funkcjonalnosci wynikajacych z przepiséw RODO oraz dobrych praktyk z zakresu

bezpieczerstwa informacji, w tym:

Zarzadzanie uprawnieniami uzZytkownikéw poprzez odpowiednig strukturg rél z wyr6znieniem
poziomdw uprawnien przynajmniej dla administratora i uzytkownika.

Mozliwos6 integracji z ustugami AD lub innymi umozliwiajacymi implementacje SSO.
Implementacje polityki haset (wymuszanie minimalnej dtugosci, jakosci, czestotliwosci zmian,
ukrywania wprowadzanych znakéw).

Szyfrowanie komunikacji przekazywanych danych z wykorzystaniem technik kryptograficznych i
diugosci kluczy uwazanych aktualnie za bezpieczne.

Certyfikat SSL (https) musi byé wazny w wymaganym okresie (waznoS¢ od/waznos¢ do) oraz
wartosci CommonName lub subjectAltName musza byé zgodne z nazwa hosta serwera.
Logowanie zdarzefi na poziomie umozliwiajgcym doktadng analize w przypadku kompromitaciji
systemu.

Mozliwosé edycji, usuwania, anonimizacji i pseudonimizacji przetwarzanych danych osobowych
oraz wygenerowanie raportu z wszystkimi danymi dotyczacymi wybranego uzytkownika/podmiotu
danych.

Mozliwosé obstugi mechanizmow retencji danych osobowych oraz informacji wrazliwych (usunigcie
po okreslonym, zadanym przez Zamawiajacego w systemie okresie czasu).

Mozliwos¢ ograniczenia przetwarzania danych np. tylko do podgladu, tylko do wydruku itp.
Mozliwosé obstugi pola/flagi "odnotowano zgode na przetwarzanie danych osobowych”.
Mozliwosé obstugi pola/flagi "odnotowano sprzeciw wobec przetwarzania danych osobowych”.
Mozliwosé zastosowania architektury wysokiej dostgpnosci (HA),

Mozliwosé integracji z systemem klasy SIEM Zamawiajacego,

Mozliwosé integracji z systemami backupu Zamawiajacego (celem szybkiego przywrécenia danych
po awarii),

Logi powinny by¢ przechowywane od dnia ich zapisu, przez wskazany przez Zamawiajgcego okres,
a w przypadku braku odrebnych wskazan przez dwa lata.

Wymagane jest, aby wszystkie wykorzystane przez Wykonawcg komponenty firm trzecich
dostarczone i wykorzystane bylty w oficjalnej wersji udostepnianej przez Producenta danego
komponentu oficjalnym kanatem dystrybucji jego oprogramowania.

Wymagane jest, aby Wykonawca wykorzystat najnowsza wersjg stabilng (produkcyjna) danego
komponentu oraz dopasowat system do udostgpnianych przez producenta aktualnych wersji lub
poprawek dla danej wersji w terminie maksymalnie 12 miesiecy od udostepniania nowej wersji
oraz w terminie maksymalnie 1 tygodnia od udostepnienia aktualizacji bezpieczefistwa,
Wszystkie stosowane przez Wykonawce w Systemie komponenty muszg by¢ w wersji oficjalnie
wspieranej i rozwijanej przez producenta danego komponentu.
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Przeprowadzenie testow penetracyjnych wdrazanego rozwiazania wraz z ich wynikiem przez
niezalezny zewnetrzny podmiot (przedstawienie wynikéw Za mawiajgcemu).

Systemy majg umozliwiaé wyswietlanie okienek typu pop-up z komunikatami (np. informacja o
RODO/klauzula informacyjna). Tre§¢ komunikatu powinna byé mozliwa do edycji przez
Zamawiajacego, powinna byé tez mozliwoS¢ ustawienia okresu wyswietlania komunikatu.
Uzytkownik musi mie¢ mozliwosé potwierdzenia zapoznania sie z komunikatem i jego odrzucenia.
W przypadku zatwierdzenia, kolejne wejscie na strone nie bedzie powodowaé wysSwietlania
komunikatu (informacja przechowywana w ,cookies”). W systemie moze byé ustawiony wiecej niz
jeden pop-up.

System powinien posiada¢ mozliwosé zarzadzania plikami ,cookies” przez uzytkownika systemu
oraz informowaé uZytkownika o celach ich przechowywania i kategoriach (umozliwienie
uzytkownikowi wyrazenia zgody na stosowanie plikéw cookies przed rozpoczeciem korzystania z
witryny - zgodnie z obowiazujacymi przepisami prawa w tym unijna dyrektywa ePrivacy).

Na etapie analizy przedwdrozeniowej (tworzenia i uzgodnienia z Zamawiajgcym opracowanego
projektu), koncepcja powinna zawieraé dla projektowanych Systeméw:

- Opis planowanych/projektowanych do implementacji rozwiazan w obszarze
bezpieczeristwa teleinformatycznego, w postaci listy zabezpieczer w warstwie architektury
sieci/danych i ich szczegdtowych opisdw.

- Analize ryzyka wystapienia naruszenia praw i wolnosci oséb fizycznych oraz wykaz
zastosowanych zabezpieczern minimalizujacych ryzyko zgodnie z art. 25 RODO wraz
zoceng skutkéw dla ochrony danych zgodnie z art. 35 RODO. Jezeli operacje
przetwarzania danych osobowych w systemie moga powodowaé wysokie ryzyko
naruszenia praw lub wolno$ci oséb fizycznych - przeprowadzenie dodatkowej szczegbtowej
analizy systemu i zaproponowanie zabezpieczei pozwalajacych zredukowaé
zidentyfikowane ryzyko do poziomu akceptowalnego.

System Kontroli Dostepu

1
2)

Dostarczony system zapewnia funkcjonalnie nieograniczong rozbudowe w zakresie:

Liczby przejs¢ kontrolowanych przez system.
Liczby identyfikatoréw w systemie.
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3) Liczby rekordéw bazy danych.

4) Liczby filii zarzgdzanych z poziomu serwera centralnego.
5) Liczby zdarzen w systemie.
6) Liczby uzytkownikéw w systemie.

Dostarczony system bedzie cechowal si¢ bardzo duzym stopniem stabilnoéci i redundancji.
Warunkiem Koniecznym jest zapewnienie w systemie autonomicznego dzialania kontrolerow,
dyspozycyjnosci 24h, 365 dni/rok oraz spetnia¢ wymogi GRADE 4.

Oznacza to, ze:

1) Kontrolery musza by¢ standardowymi wurzadzeniami sieciowymi (posiadajacymi
mozliwo$é komunikacji z innymi urzadzeniami w sieci TCP/IP, bez koniecznosci stosowania
jakiejkolwiek formy konwersji sygnatu.

2) Kontrolery bedg komunikowad si¢ z innymi kontrolerami na zasadzie ,,peer to peer” (bez
posrednictwa serwera),
3) Kontrolery powinny posiadaé duzg moc obliczeniowg (CPU minimum 800MHz) i duze

zasoby pamiegci (min. 256 MB SDRAM, 2 GB pamigci typu Flash).

Komunikacja w systemie musi odbywaé si¢ z wykorzystaniem protokotu TCP/IP w spos6b
szyfrowany i zabezpieczony protokotem SSL/TLS i szyfrem co najmniej 128 bitowym. Wszystkie
kontrolery sieciowe musza wspiera¢ model uwierzytelniania 802.1x, celem wyeliminowania
niebezpieczefistwa polegajacego na nieautoryzowanym dostgpie do sieci juz na poziomie
warstwy dostgpu do sieci.

4) Monitorowanie urzadzen powinno zosta¢ zrealizowane poprzez protokét SNMP v3 z
uzyciem wszelkich dostepnych mechanizméw bezpieczenstwa lub rownowazny.
5) Logowanie do systemu musi by¢ zabezpieczone indywidualnym loginem i haslem, przy

czym system musi pozwala¢ na wymuszenie przez administratora stosowania haset o okreslonej
sile oraz ich zmiang po okre$§lonym interwale czasowym.

6) Logowanie do aplikacji systemu kontroli dostepu musi wspiera¢ mechanizm podwdjnej
autentykacji tzw. Two-factor authentication (2FA)
7) System musi zapewnia¢ swobodne programowanie funkcjonalnosci (na poziomie

kontrolera) z poziomu prostej aplikacji graficznej za pomoca metod ,,drag and drop”.
Minimalne wymagania dla projektowanego srodowiska serwerowego:

1) Serwer produkcyjny powinien dziata¢ w klastrze HA (w razie uszkodzenia 1 wezla zostaje
uruchomiony drugi).

2) Srodowisko serwerowe musi skladaé sie z:

a) Serwera aplikacji umozliwiajacego prace w dowolnym systemie wspomaganym przez rodzing
produktéw firmy Microsoft.

b) Relacyjnej bazy danych (serwera bazodanowego) wykorzystujacego jezyk zapytan SQL.

3) Projektowane $rodowisko serwerowe powinno spelnia¢ nastgpujace minimalne wymagania

sprzgtowe:

a) Nowoczesna 64 bitowa maszyna serwerowa (zastosowane serwery beda serwerami
wirtualnymi w §rodowisku VMWare.).

b) Jeden z ponizszych systeméw operacyjnych:
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- Microsoft Windows Server 2016R2 lub aktualnie bedacy w sprzedazy.

¢) Jedna z ponizszych baz danych:

- Oracle® 19c¢ Enterprise edition lub wyzsza.

- MS SQL Server 2016, wersja Standard lub wyzsza lub Enterprise (nie akceptowalna wersja
Express) - MySQL Enterprise Edition

- PostgreSQL wersja 9.x/10.x

Aplikacja Kliencka/Operatorska musi:

1) Umozliwia¢ dostgp do systemu dla Uzytkownika (role typu: Administrator, Operator, Biuro
Przepustek, Recepcja) z poziomu przegladarki internetowej — brak koniecznoéci instalowania
dodatkowego, dedykowanego oprogramowania na stacjach roboczych.

2) Wspiera¢ minimum ponizej wskazane przegladarki w najnowszych oficjalnych
obowiazujacych wersjach:

a) Microsoft Edge.

b) Firefox.

c¢) Chrome.

Wymagania dotyczace projektowanych kontroleréw:

1) Kontrolery muszg zapewnia¢ mozliwos¢ autonomicznego podejmowania decyzji o
autoryzacji bez udzialu serwera (informacje niezbedne do autoryzacji opcjonalnie musza byé
przechowywane w pamieci kontroleréw, i na serwerze SKD ).

2) Kontrolery muszg buforowa¢ co najmniej 1 000 000 zdarzen pracujac w trybie
autonomicznym, dodatkowo musi nadpisywaé najstarsze w przypadku wypekienia bufora
zdarzen.

3) Buforowane zdarzenia musza by¢ automatycznie przesylane, po odzyskaniu tacznosci z
serwerem.

4) Kontrolery musza mie¢ mozliwo$¢ biezacego przekazywania informacji o stanach
czujnikdw (np. kontaktroné6w drzwiowych) réwniez podczas braku dostepu do serwera.

5) Kontrolery systemu musza posiada¢ mozliwos¢ pracy w trybie autonomicznym. Oznacza
to, ze w sytuacji braku dostepu do serwera z jednej strony beda one w stanie przejaé na siebie rolg
bezposredniej komunikacji migdzy soba i beda przesytaé na biezaco informacje o stanach przejsé
(drzwi otwarte/drzwi zamkniete, drzwi otwarte zbyt dtugo, drzwi sforsowane itp.) do wlasnego
systemu monitorujacego lub do zewngtrznych zintegrowanych systeméw monitorujacych.

6) Jeden kontroler powinien umozliwiaé podtaczenie minimum 31 moduléw kontroli dostepu
co pozwala na obstuzenie 32 przej$é pojedynczych lub podwéjnych.

7 Jeden kontroler wraz z modutami dostgpu umozliwia obstuzenie minimum 64 czytnikéw
kart.

8) Zmiana oprogramowania czy konfiguracji systemu musi byé mozliwa dla administratora

w catosci systemu z jednego centralnego punktu lub dla wybranych elementéw/modutéw lokalnie
bezposrednio w kontrolerze ( nowa konfiguracja przesylana jest do serwera) lub centralnie
poprzez serwer.

Mozliwe musi by¢ zdalne sprawdzenie pelnej konfiguracji zapisanej w pamieci wybranego
kontrolera (poprzez graficzne narzgdzie pozwalajace na monitorowanie dziatania systemu w
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trybie na zywo — np. przylozenie identyfikatora do czytnika spowoduje zaznaczenie calej sciezki
sygnalu w systemie od czytnika, poprzez modut czytnika az do kontrolera).

9) System musi by¢ zaprojektowany w oparciu o architekturg gwiazdy przy uzyciu tylko
kontroleréw, potaczonych bezposrednio do przelacznikéw sieciowych. W architekturze systemu
mogg by¢ uzyte kontrolery na osobnej magistrali do obshugi modutéw rozszerzajacych ilosci
wejsé i wyjsé. Magistrala musi by¢é szyfrowana i w pelni zarzadzana.

10)  Dostarczony system musi posiada¢ integracje z systemem platformy integrujacej
potwierdzong przez producenta tego systemu w zakresie:

a) Wizualizacji stanéw pracy: otwarcie przejscia za pomoca Karty, udzielenia dostepu do KD
przez administratora, zakluczenia drzwi ktorych zamki wysylajg takie stany oraz stan awarii.

b) Sterowania przejsciami: otwarcie, zamknigcia drzwi,

11) Kontrolery muszg posiadaé wedtug normy PN-EN 60839-11-1 wlasny zasilacz z wlasnym
akumulatorem Aby spelni¢ wymogi Grade 4 kontroler musi monitorowa¢ dodatkowo zasilanie
230 VAC i stan akumulatora.

Wymagania dotyczace oprogramowania aplikacyjnego:
1) System musi posiadaé, co najmniej trzy rodzaje oprogramowania aplikacyjnego lub

zapewniaé, w zalezno$ci od uprawnien osoby zalogowanej do aplikacji uzyskanie co najmniej
trzech poziomoéw zarzadzania systemem:

a) Poziom administratora.

b) Poziom rozszerzony uzytkownika (mozliwo$¢ zarzadzania alarmami, drzwiami,
mozliwo$¢ dodania komentarza dla poszczegdlnych alarméw).

c) Poziom ograniczony uzytkownika (informacja o stanie autoryzacji wraz z prezentacjg
miejsc w ktorych autoryzacja badz jej brak miata miejsce).

2) Oprogramowanie najwyzszego poziomu musi zawieraé wbudowany modut obshugi i

monitorowania alarméw i standéw czujnikéw Systemu Kontroli Dostgpu. W module tym musi by¢
mozliwos$é przypisywania do konkretnych alarmow/zdarzen okreslonych procedur. W ramach
procedur alarmowych wyswietlane musza by¢ przygotowane wczesniej instrukcje alarmowe, a w
okreslonych przypadkach, system musi wymuszaé opatrzenie alarmu komentarzem i zestawem
komentarzy pracownika ochrony peiacego stuzbe na stanowisku monitoringu obiektowego.
System musi umozliwia¢ réwniez automatyczne pokazanie podgladu z kamery wideo, kt6ra jest
skojarzana z punktem alarmowym np. gléwne wejscie do budynku, lub wyswietlane na mapie
synoptycznej.

3) Oprogramowanie nizszego poziomu musi wykorzystywa¢ do komunikacji pomigdzy
systemem a uzytkownikiem przede wszystkim elementy graficzne takie jak ikony, okna i
przyciski. System musi pozwalaé na podiaczanie urzadzeni do automatycznego zaczytywania
niezbednych danych z dokumentéw co najmniej kilku réznych producentéw, dzigki ktérym
mozliwe bedzie wprowadzanie danych osobowych poprzez zaczytywanie dokumentoéw
potwierdzajacych tozsamos¢. Oprogramowanie musi posiada¢ mozliwos¢ obstugi czytnikéw kart
dla biur przepustek. Oprogramowaniec musi zapewnia¢ mozliwos¢ wprowadzania tzw. p6l
dowolnych (np. PESEL itp.) Oprogramowanie musi pozwala¢ na ograniczanie dostgpnych
funkcjonalnoéci w zalezno$ci od uprawnienn i obowigzkéw uzytkownika logujacego si¢ do
systemu.

4) Wszelkie informacje wyswietlane w oprogramowaniu musza by¢ dostgpne w jezyku
polskim i zawieraé¢ polskie znaki diakrytyczne.
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5) Poza standardowymi funkcjami oprogramowania systemu KD dotyczacymi nadawania

posiadaczom identyfikatoréw i uprawnieri dla poszczegélnych przejsé zgodnie z okreslonymi

harmonogramami czasowymi, system musi pozwalaé na realizacj¢ ponizszych funkcjonalnosci:

» Kontrola obchodu straznikéw (z mozliwoscig swobodnego ksztaltowania tras obchodu i okien
czasowych dla poszczegdlnych punktéw kontrolnych — czytnikéw).

* Automatyczne blokowanie identyfikatoréw po okre§lonym czasie nieuzywania.

* Tworzenie profili tymczasowych tzn. zmiana profilu na okreslony czas, po ktérym
automatycznie zostanie przywrdcony poprzedni profil.

* Blokowanie identyfikator6w w wyniku okreslonych naruszen instrukcji ruchu osobowego np.
ztamanie zasady ANTI-PASSBACK.

* System musi pozwala¢ na automatyczne usuwanie danych odwiedzajacych po definiowalnym
okresie czasu.

¢ Tekstowy monitor zdarzefi — biezgce wyswietlanie wszystkich zdarzefi w systemie w formie
tekstowe;j.

* Rozbudowany monitor zdarzefi — biezace wyswietlanie zdarzer w systemie z towarzyszacymi
im zdjgciami (zdjgcia os6b wyswietlane w tym samym momencie co zblizenie identyfikatora

do czytnika).

. Tworzenie tzw. czarnych list.

. Awizowanie wizyt gosci/firm zewn¢trznych przez pracownikéw posiadajacych dostep do
systemu.

. Zliczanie os6b w okreslone;j strefie i wprowadzanie ograniczen liczby 0s6b uprawnionych
do przebywania w strefie.

. Tworzenie wydzielonych wirtualnie czgsci systemu dla poszczegélnych oddziatéw, dzigki

czemu uzytkownicy w poszczegélnych oddziatach beda mieli mozliwosé nadawania uprawnien
jedynie osobom przypisanym do swojego oddziatu. Wybrani uzytkownicy systemu beda mogli
ksztattowa¢ uprawnienia wszystkich oséb.

o Stosowanie filtréw przejsé, dzigki czemu uzytkownicy systemu w poszczegdlnych
oddzialach bedg mieli dostgp do przejsé przypisanych jedynie do ich oddziatu.
. Ograniczenie liczby zblizer identyfikatora do czytnikéw, dzigki czemu mozliwe musi byé

wymuszenie wlasciwej Sciezki poruszania sig po obiekcie — jezeli na drodze od wejécia gléwnego
do pomieszczenia, ktdre jest celem wizyty znajdujg si¢ 4 czytniki mozliwe musi by¢ ograniczenie
tej liczby do 4, co wyeliminuje ryzyko nieuprawnionego poruszania si¢ osoby po obiekcie.

. System KD musi mie¢ mozliwo$¢ tgczenia zdarzen tekstowych (np. autoryzacja, otwarcie
drzwi itp.) wraz ze zdjeciami poszczegblnych uzytkownikéw oraz ujeciem na zywo z kamery,
aby méc w trybie rzeczywistym poréwnaé prezentowane dane.

Mozliwos¢ importu danych osobowych z innego zewngtrznego Zroédta (np. baza danych dzialu
personalnego) w minimum standardzie pliku xIsx.

System musi umozliwia¢ integracje z LDAP.

e System KD musi umozliwiaé¢ zastosowanie funkcjonalnosci ANTI-PASSBACK -
uniemozliwia to dwukrotne wejécie posiadacza karty do danej strefy bez jej opuszczenia albo
uzycia niedozwolonego przejécia. APB zapobiega autoryzowanemu wejéciu do budynku,
strefy lub obszaru przez osobe korzystajaca z identyfikatora nalezacego do osoby juz bedacej
w srodku.

® System SKD musi umozliwia¢ zastosowanie nastepujacych trybéw ANTI-PASSBACK - Miekki APB
(ANTI PASSBACK)- generuje zdarzenie alarmowe po naruszeniu w/w zasady.
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Twardy APB (ANTYPASSBACK— nie wpuszcza karty z wewnatrz strefy do tej samej strefy - - Czasowy
APB (ANTYPASSBACK) — mozliwy reset osoby po okres§lonym czasie od wejscia. Infrastruktura IT
Zamawiajacego oparta jest o platforme wirtualizacja VMware vSphere.

Serwery systemu KD beda rowniez zwirtualizowane na tej platformie, zarwno §rodowisko
testowe i produkeyjne.

System ma by¢ zbudowany o klastry HA tak aby wyeliminowa¢ pojedyncze punkty awarii.
System musi posiada¢ mozliwosci architektury rozproszone;j.

Pod instalacje systemu SKD zostanie udostepniona licencja Windows Server 2016 lub aktualnie
bedacy w sprzedaiy.

System musi by¢ oparty o czytniki obstugujace karty w standardzie Desfire EV1.

System musi umozliwia¢ podigczenie dowolnych czytnikéw kart obstugujace inne standardy,
ale za pomoca bezpiecznego interfejsu (szyfrowanego) np.: OSPD w wersji 2.

W ramach projektu zostang wymienione dwa kolowroty na bramie wejsciowej nr 1 o
przepustowosci nie mniejszej niz 40 osob na minut¢ w pracy ciaglej oraz furtki sterowane
przez shuzby ochrony w celu catkowitego zabezpieczenia wejscia na obiekt.

W ramach dostawy zostang wymienione urzadzenia do zaczytywania potrzebnych danych z
dowoddw osobistych oraz drukarki do wydawania przepustek w formie naklejek oraz nadruku na
kartach statych na zgodne z obowigzujgcymi przepisami prawa (w tym przepisami z zakresu ochrony
danych osobowych) lub zostanie zaproponowane inne rozwigzanie przez Wykonawce w zakresie
pozyskiwania niezbednych danych.

Klamki od wewnatrz pozostajg w zwiagzku z przepisami pozarowymi. { wymagania BHP oraz P — poz
w Enea Elektrownia Potaniec S. A.).

System musi obstugiwac :

<20 tysiecy uzytkownikéw, 24h, 365 dni/rok.

nadzorowac < 1500 przejs¢, 24h, 365 dni/rok.

umozliwiaé¢ prace kontroleréw on line lub autonomiczna.

pojemnos¢ zapisu zdarzen w trybie ON-LINE min. dla kontrolera 500 tys. zdarzen.
mozliwo$¢ okreslenia 120 dni wolnych, bez ograniczen.

funkcja Anti-pass-back.

zakres temperatur pracy czytnikéw — do -20 oC +50 oC.

monitorowane wejscia czujnikéw drzwi, przyciskéw wyjscia, itd.

wspolpraca z czytnikami biometrycznymi réznych firm.

Wspolpraca z rozwiazaniami biometrycznymi réznych firm, umozliwiajacymi rozpoznawanie
twarzy.

Czas na kontrolerach ma by¢ uregulowany i zsynchronizowany z wewnetrznym serwerem NTP
obowigzujagcym u Zamawiajacego.

System musi posiadaé przejrzysty interfejs nadawania uprawnien do stref z poziomu widoku
uzytkownika.

System powinien mie¢ mozliwosé blokowania wejscia dla wybranych oséb zgodnie =z
harmonogramem lub catkowitego zablokowania mozliwos$é wejscia na obiekt.

System musi posiada¢ mozliwos$¢ rozréznienia uzytkownikow z dostgpem do obiektu dla firm
realizujacych jako wykonawcy i podwykonawcy prac na rzecz elektrowni.
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Umozliwienie zmiany karty Tymczasowej na Goscia (Tymczasowa powinna stracié
uprawnienia analogicznie jak przy przepustkach statych).

Po zabraniu uprawnien danej karcie nalezy dawaé mozliwos¢ zmiany statusu uzytkownika na
nieobecny w obiekcie — bez koniecznosci uzywania karty tego uzytkownika na czytniku
wyjSciowym z obiektu.

Generowanie si¢ sygnatu alarmowego na stanowisku dowodzenia ochrong po odbiciu karty
nieuprawnionej.

Po wymianie czytnika i wyslaniu uprawnieri, informowanie o zakonczeniu przesylania
uprawnien i jego statusie.

Umozliwienie zarzadzanie kontami uzytkownikéw i operatoréw calego systemu z poziomu
serwera.

System musi umozliwia¢ nadawanie uprawnieri dla operatoréw do wybranej czesci
logicznej/fizycznej systemu.

Dysponowanie modulem typu wartownik — wy$wietlanie zdje¢ os6b wiasnie przechodzacych
przez dane przejscie — w celu dodatkowej weryfikacji wzrokowej — poréwnywania
przechodzacej osoby z jej zdjeciem zapisanym w bazie danych.

System musi posiada¢ mozliwo$¢ integracji z Active Directory.

Autentykacja do aplikacji bgdzie nastepowata poprzez konto domenowe.

Firma wdrazajaca system powinna udostepni¢ wszystkie potrzebne aplikacje i sterowniki
potrzebne do ewentualnego ponownego zainstalowania systemu na stacji roboczej lub
serwerze ( rowniez sterowniki do drukarek, skaneréw itp.)

Przy zerwaniu etykiety z przepustki tymczasowej brak mozliwoéci na podstawie kodu
wewnetrznego ustalenia ostatniego uzytkownika, kto miat wydang przepustke - chodzi o dotozenie
czytnika USB na bramie gdzie wydawane sg przepustki tymczasowe.

Na formularzu przepustki tymczasowej w zakladce dane uzytkownika nalezy usunaé dane
pojazdu. Pole zablokowaé ma by¢ dostepne dla przepustki typu Go$é oraz Kontrahent. Na
przepustkach tymczasowych pole ma by¢ zablokowane.

Zablokowa¢ edycje numeru ewidencyjnego dla obstugi biur przepustek, podczas wystawiania
przepustek rezerwowych. Nr ewidencyjny wprowadzony przy przepustkach statych.
Zablokowa¢ pole nr ewidencyjnego przy przepustkach statych dla Pracownikéw na bramach,
zmiany wprowadza tylko administrator systemu.

System nie moze pozwala¢ na wydanie réwnoczesnie wigcej niz jednej przepustki na
uzytkownika.

System ma zapewni¢ obstuzenie minimalnej przepustowosci 2 co 5 minut wjezdzajacych i
wyjezdzajacych samochodéw na bramie samochodowej nr 3. Wyjezdzajace samochody beda
opuszcza¢ teren elektrowni ta sama bramg. Istnieje mozliwoéé ze do czasu wdrozenia
Systemu, powstanie 4 brama, ktéra bedzie obslugiwata tylko i wylacznie wyjazdy dostaw
biomasy, co zredukuje ilo$¢ wyjazdéw brama nr 3 ale nie zlikwiduje ich zupelnie. Sprawna i
szybka obstuga pozostatych bram nr 1 i 2. Stanowiska na bramach nie ulegng zmianie. Ww.
system musi posiada¢ mozliwoé¢ tworzenia dedykowanych grup np. po nazwie firmy i
pozwala¢ na nadawanie okreslonych uprawnieni dla kart tych grup ( grupy nie tylko mogly
by by¢ tworzone przy wprowadzeniu do systemu uzytkownikéw ale tez wyodrebniane z
istniejacych juz w systemie uzytkownikow kart.)

System SKD musi zapewnia¢ dedykowane zabezpieczenia chroniace przed atakami
sieciowymi, polegajace na wyposazeniu kontrolera drzwiowego w modut, ktéry umozliwia
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przechowywanie certyfikatow uwierzytelniajagcych komunikacje migdzy serwerem
zarzadzajacym Systemem Kontroli Dostgpu a kontrolerami drzwiowymi. Takie rozwigzanie
wymusza autentykacje nowych kontroleréw przez administratora zanim zostang dodane do
Systemu Kontroli Dostepu, a tym samym zabezpiecza przed nieautoryzowanym
zmodyfikowaniem oprogramowania zarzadzajacego kontrolerem.

Klucze szyfrujgce Mifare DESSFire odpowiadajace za odczyt danych autoryzacyjnych z karty
RFID, majg posiada¢ opcje przechowywania w tym samym dedykowanym module kontrolera
drzwiowego co certyfikaty autentykacyjne. W takim scenariuszu czytnik staje si¢ dla karty
transparentny i deszyfracja nastgpuje po stronie kontrolera.

Zarzadzanie certyfikatami autentykacyjnymi jak i kluczami DESFire ma by¢ mozliwe z
centralnego poziomu, jednej stacji roboczej. Certyfikaty i klucze maja posiada¢ mozliwos¢
automatycznego dystrybuowanania do kontroleréw drzwiowych z jednego punktu
zarzadzania do wszystkich elementéw systemu KD.
Zamawiajgcy ma mieé mozliwos¢ zarzadzania i wymiany certyfikatéw autentykacyjnych w
kazdym momencie bez ingerencji dostawcy systemow.
Wszystkie stany alarmowe przejsé musza by¢ zobrazowane graficznie na rzutach
pomieszczen w systemie wizualizacji zdarzen. Ponadto nalezy przygotowac¢ instrukcje/zestaw
instrukcji dla nizej oméwionych zdarzen (otwarcie przy pomocy przycisku, otwarcie przy
pomocy karty, otwarcie przy pomocy przycisku ewakuacyjnego, zbyt dlugo otwarte przejscie,
sforsowane przejscie, przejscie otwarte trwale, przejscie zamknigte trwale, przejscie otwarte
z harmonogramu, przejScie uszkodzone, sabotaz krafncéwki przejscia, sabotaz przycisku
wyjscia, brak stanu przejscia).
W projekcie nalezy zaprojektowaé automatyczne otwieranie si¢ przejs¢ objetych Systemem
Kontroli Dostepu na drogach ewakuacyjnych podczas wystapienia alarmu II stopnia instalacji
sygnalizacji pozaru. Ta funkcjonalno$¢ powinna by¢ realizowana za pomocg central
sterowniczych systemu platformy integrujacej i w nim zwizualizowana.
Dodatkowo operator systemu ma mie¢ mozliwos$¢ otwarcia wybranych przejsé lub zdefiniowanych
grup przej$é¢ na wypadek zdarzen typu napad, ewakuacja.
Dostarczony System Kontroli Dostepu musi mie¢ mozliwo$¢ uzycia systemu certyfikatéw dla
wszystkich urzadzen cyfrowych systemu KD, autoryzujacy urzadzenia i komunikacje wewnatrz
systemu KD (czytnik - kontroler - serwer - stacja operatorska). Dystrybucja certyfikatéw na
urzadzenia systemu musi byé w wytacznym posiadaniu i z petng mozliwoscia zarzadzania przez
Zamawiajacego i odbywaé sie z centralnego punktu do wszystkich urzadzen systemu KD (PKI
Zamawiajacego). Zastosowanie takiej architektury bezpieczeristwa spowoduje iz wszystkie wrazliwe
klucze (w tym klucz odczytu numeru karty, ulokowany w standardowych rozwiazaniach na czytniku)
znajdowac sie beda na kontrolerze w bezpiecznym module po chronionej stronie dostepu. Kazdy
projektowany element: czytnik, kontroler i karta musza by¢ gotowe do implementacji regut end to
end security w formule opisanej powyzej. Efektem implementacji mechanizméw end to end
security ma byé mozliwo$¢ zmiany uzywanego klucza szyfrujgcego zapisanego na karcie bez
rekonfiguracji kazdego czytnika kart dostarczonej infrastruktury z osobna. Ma to na celu
umozliwienie prewencyjnej lub reaktywnej (w chwili podwyiszonego zagrozenia) wymiany
uzywanych kluczy oraz zmiane kluczy jesli jest podejrzenie, ze zostaly skopiowane.
Uzyskanie niezbednych raportéw w zakresie ruchu pojazdéw i osobowego pracownikow
przedstawia wzory:

o Mozliwos¢ wszelkiego rodzaju raportowania po wszelkich znamionach identyfikacji

np. numer karty+ czasookres+ marka pojazdu +rodzaj fadunku+ Nazwisko+ imig+ nr
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rejestracyjny. Samochodu i naczepy +data zdarzenia,+ okreslone godziny, + rodzaj
zdarzenia np. wjazd wyjazd wejscie wyjscie z terenu lub ze strefy, rodzaj ladunku,
nazwa firmy.

Mozliwos¢ identyfikacji ktory z operatoréw wydat dang przepustke i kiedy.
Umozliwienie tworzenia kombinacji filtra przej$¢ - tak, aby mozna stworzy¢ filtr
przejsé dla poszczegdlnych rodzajow kart.

Umozliwienie dodania firmy, marki pojazdu przez administratora, bez dodania karty.
Umozliwienie wykonywania raportéw po oznaczniku obecny na terenie zakladu tj. ile
0s6b i pojazdow znajduje si¢ w danej chwili na terenie zaktadu.

Umozliwienie automatycznego generowania i wysylania raportéw na e-maila zgodnie
z zadanym harmonogramem.

Umozliwienie sortowania zdarzen po kazdym parametrze zdarzenia.

Umozliwienie przegladu zdarzen oraz raportowanie przy pomocy przegladarki www.,
- Dostep do raportéw powinien by¢ potwierdzany przy pomocy indywidualnych kont
uzytkownikow.

Umozliwienie generowanie raportdw przy pomocy przegladarki www, tworzonych na
podstawie ruchu oséb na danym przejéciu oraz ruchu danego uzytkownika na wielu
przejsciach. - Umozliwienie generowania raportéw dla grup pracownikéw np. firma.
Umozliwienie generowania list z przepustkami bedacymi w  dyspozycji
uzytkownikow i data ich waznosci. Umozliwienie zmiany daty waznosci przepustki w
sposob uproszczony bez koniecznodci usuwania i nadawania uprawnien z nowga data.
Umozliwienie zaznaczenie w karcie uzytkownika zdania przepustki po terminie
waznosci oraz generowania raportow z wykazem przepustek, ktore utracity wazno$é i
nie zostaly zdane. Mozliwo$¢ wykonania raportu, jezeli firma XX miata wydane 10
przepustek tymczasowych. Na koniec umowy zdala 8 przepustek. Chcemy
wygenerowac raport, kto z firmy XX nie oddat przepustki.

Mozliwos¢ wykonania raportu z poziomu przegladarki www dostepu do konkretnego
pomieszczenia np. Serwerownia F12 itp., Mozliwo$é wykonania raportu z poziomu
przegladarki www moéwiacy o tym gdzie dany uzytkownik wchodzit.

Autentykacji dostepu do raportow przy pomocy przegladarki www.

Przy wykonywaniu raportéw za pomoca przegladarki www powinny dzialaé
wszystkie filtry - System musi przechowywaé wszystkie dane gosci z informacjami o
datach wizyt, osobach odwiedzanych oraz historii przej$¢ z wszystkich wizyt z okresu
5 lat.

Na formularzu przepustki tymczasowej w zaktadce dane uzytkownika nalezy usunaé
dane pojazdu.

Mozliwos¢ filtrowania i sortowania w zaktadce ,.Karty stale”.

Powinien umozliwia¢ generowanie automatycznych raportéw z wybranych stref
dostepu w okreslonym czasookresie i przesyta te raporty drogg elektroniczng z
automatu do okreslonych odbiorcow.

e W systemie musza by¢ obstugiwane nast¢pujace rodzaje przepustek :

AN N NN

Stale
Jednorazowe
Gosé
Rezerwowe
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v Serwisowe/Kontrahent «  Tymczasowe
v Alarmowe.

e  Przepustki stale karty plastikowe z chipem zgodnie z Instrukcjg ruchu osobowego i
pojazdéw obowigzujacg u Zamawiajgcego.

e  Tymczasowe musza by¢ wykonane w wersji plastikowej jednokrotnego uzytku ze
zdjeciem, rowniez z chipem umozliwiajagcym zapisanie na nim danych z zaczytanego przez
urzgdzenia dokumentu tozsamosci, tzn. Ze po uplywie okreslonego przez operatora czasu
przepustka staje si¢ nieaktywna i nie moze byé przydzielona ponownie innemu nowemu
uzytkownikowi (ale wszystkic dane uzytkownika pozostaja w bazie zbioru). Zdjecie do
przepustki ma by¢ wykorzystane (z pobranych danych z czytnika dokumentéw) z dokumentu
lub danych przekazanych na elektronicznym noéniku informacji, tak aby dane kazdego kto
wchodzi na teren zakladu znajdowaly si¢ w zbiorze systemu i w razie koniecznosci
pézniejszego wydania przepustki stalej lub tymczasowej nie bedzie trzeba po raz wtéry
wprowadza¢ danych i zdj¢é do systemu.

e  Przepustki stale wydawane przez uprawnionych pracownikéw Zamawiajacego, w wersji
plastikowej wielokrotnego uzytku ze zdjeciem, z chipem umozliwiajacym zapisanie na nim
danych z pobranych informacji z czytnika dokumentu tozsamosci lub danych przekazanych
na elektronicznym nosniku informacji majg mie¢ mozliwos¢ dodania uprawnien do stref
zamknietych jak réwniez uprawnienia do wjazdu pojazdem na teren elektrowni.

e  Przepustki Jednorazowe wydawana na prace w firmach zewngtrznych z chipem
umozliwiajgcym zapisanie na nim danych z pobranych informacji z czytnika dokumentu
tozsamosci lub danych przekazanych na elektronicznym no$niku informacji. Wykonane ze
zdjeciem w wersji plastikowej jednokrotnego uzytku tzn. ze po odbiciu przepustki przy
wychodzeniu po uplywie ustalonego czasu waznosci staje si¢ nie aktywna i nie moze by¢
przydzielona ponownie innemu nowemu uzytkownikowi. Przy przepustkach jednorazowych do
pracy po 4 dniach ma by¢ generowany sygnal dzwigkowy przy czytniku, poniewaz tyle
pracownik dostaje czasu na zalatwienie spraw zwigzanych z wydaniem dla niego przepustki.

e  Przepustka GOSC, GOSC z POJAZDEM w wersji plastikowej wydawana jest bez
wydruku zdjgcia réwniez z chipem umozliwiajacym zapisanie na nim zdjecia i danych z
pobranych informacji z czytnika dokumentu tozsamosci, maksymalnie wazna na 24h jezeli nie
zostata odbita przy wychodzeniu, system samodzielnie musi odebra¢ uprawnienia takiej karcie.
Anulowana przepustka bedzie powodowa¢ alarm w postaci sygnatu dZwigkowego na bramach
przy probie uzycia karty. - Przewidzie¢ mozliwos¢ wprowadzenia GOSCIA do bazy ale bez
wydawania przepustki np. PIP, NIK, UDT,ABW itp. stuzby te nie obowigzuje odbijanie
przepustek ale dane w bazie maja by¢ zapisane.

e  Przepustka rezerwowa wydawana w wersji plastikowej bez wydruku zdjecia rowniez z
chipem umozliwiajacym zapisanie na nim zdjecia i danych z pobranych informacji z czytnika
dokumentu tozsamosci na bramach w przypadku gdy pracownik uprawniony do wejscia na
teren Zamawiajgcego zapomni swojej stalej lub tymczasowej przepustki. Okres aktywnosci to
maksymalnie 24h po uplywie tego czasu, jezeli nie zostata odbita przy wychodzeniu, system
musi samodzielnie odebra¢ uprawnienia takiej karcie i bedzie powodowac alarm w postaci
sygnalu dzwigkowego na bramach przy prébie uzycia karty.

e  Przepustka serwisant wydawana w wersji plastikowej jednokrotnego uzytku bez zdjgcia
lub wielokrotnego uzytku ze zdjgciem, réwniez z chipem umozliwiajagcym zapisanie na nim
danych z pobranych informacji z czytnika dokumentu toZsamosci, na bramach w przypadku
konieczno$ci wjazdu na teren elektrowni serwisu do urzadzen, maszyn, pojazdow itp. celem
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wykonania prac remontowych, przegladu itp. Jest wazna maksymalnie na 24h z mozliwoscia
przedluzenia do 96 godzin, w przypadku nie opuszczenia zakladu po 13 godzinach wiacza sig
alarm wyswietla kolorem na ekranie monitora i podaje sygnal diwigkowy. Jezeli przy
wyjezdzie przepustka nie zostala odbita system samodzielnie po uplywie oznaczonego czasu
musi odebra¢ uprawnienia takiej karcie i bedzie powodowaé alarm w postaci sygnahu
dzwigkowego na bramach przy probie uzycia karty. Przepustki te majg mieé mozliwo$é dodania
uprawniefi do stref zamknigtych.

e  Przepustka Tymczasowa wydawana w wersji plastikowej jednokrotnego Ilub
wielokrotnego uzytku ze zdjgciem, réwniez z chipem umozliwiajgcym zapisanie na nim danych
z pobranych informacji z czytnika dokumentu tozsamosci lub danych przekazanych na
elektronicznym nosniku informacji. Przeznaczona na wykonanie prac krétkookresowych.
Przepustki te majg mie¢ mozliwos¢ dodania uprawnief do stref zamknietych jak réwniez
uprawnienia do wjazdu pojazdem na teren Elektrowni. Czasookres waznosci Przepustek
tymczasowych powinien by¢ ustawiany dowolnie natomiast system samoczynnie powinien
zabra¢ waznos$¢ dla przepustki ktorej czasookres ustawiony przez operatora uplynal i
powodowac¢ alarm w postaci sygnatu dzwigkowego na bramach przy probie uzycia karty.

e  Przepustka Alarmowa wydawana przez Pelnomocnika w sytuacjach zagrozenia
uprawnionym osobom, wykonana w wersji plastikowej wielokrotnego uzytku bez zdjecia ,
réwniez z chipem umozliwiajacym zapisanie na nim danych z pobranych informacji z czytnika
dokumentu tozsamosci.

e  Przepustka Samochodowa nadawana jako uprawnienie do wjazdu na teren elektrowni
przez uprawnionych pracownikéw Zamawiajacego na dowolny okres, natomiast dla firm
zewngtrznych nie majgcych stalej siedziby na terenie elektrowni - nie dtuzszy niz rok. System
ma informowa¢ pracownika ochrony 5 dni przed utrata waznosci pozwolenia — komunikatem
na monitorze o uplywie terminu jej waznosci. Po uptywie okresu waznosci system sam
powinien odebra¢ uprawnienia i powodowaé alarm w postaci sygnalu dzwieckowego na
bramach przy prébie uzycia karty. Podczas wprowadzania numerdw rejestracyjnych pojazdéw
nalezy wykluczy¢ mozliwo$¢ uzywania spacji i jakichkolwiek znakéw. Przy poszukiwaniu
pojazdu nie trzeba zabiera¢ waznosci karcie zeby pobudzita alarm na bramach podczas préby
uzycia. System powinien pozwala¢ na przypisanie uprawniefi karty do danej bramy oraz w dni
powszednie po godzinie 18:00, w $wieta i dni wolne od pracy kierowaé uprawnienia dla
wszystkich kart samochodowych na brame¢ numer 3

Brama nr 1

Obstuguje ruch osobowy i pojazdéw osobowych, obciazenie 90% ruch osobowy oraz 10% ruch
pojazdéw wylgcznie osobowych. Wydaje przepustki typu, GOSC, GOSC z POJAZDEM,
REZERWOWA, SERWIS.

Wprowadzenie danych interesantéw, poprzez pobranie niezbednych informacji z czytnika
dokumentdw tozsamosci typu:

Dowod Osobisty, Prawo Jazdy, Paszport.

Brama nr 2

Obshluguje ruch osobowy i pojazdéw do 3,5 tony, obcigzenie osobowy 50% oraz 50% ruch
pojazdéw. Wprowadzenie danych poprzez pobranic niezbednych informacji z czytnika
dokumentéw typu Dowéd Osobisty, Prawo Jazdy, Paszport. Obsluga samochodéw
wjezdzajacych - kierowcy posiadajgcy stale przepustki kierowcy i na samochéd podjezdzaja
do bramy, odbija przepustke, pracownik ochrony identyfikuje kierowce na monitorze na ktérym
wyswietlg si¢ info oraz zdjecie kierowcy . (zgodno$¢ samochodu , osoby dokumentéw),
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przeprowadza kontrole i wpisuje z czym wjezdza. Po czynnosciach sprawdzajacych pracownik
ochrony podnosi szlaban i umozliwia wjazd na teren. Kierowca przejezdza. Sytuacja
wyjezdzajgcego samochodu jest taka sama. Kierowca odbija przepustke — straznik sprawdza
zgodno$¢ i czynnosei kontrolne pojazdéw nastgpnie pracownik ochrony podnosi szlaban i
umozliwia wjazd na teren.

Brama nr 3

Obstuguje ruch gtéwnie pojazdéw o duzym tonazu typu TIR. Ruch osobowy 30% oraz ruch
pojazdéw 70% w tym 100% ruchu samochoddw cigzarowych . Wprowadzenie danych poprzez
pobranie niezbednych informacji z czytnika dokumentéw typu Dowéd Osobisty, Prawo Jazdy,
Paszport oraz dowodu rejestracyjnego (jezeli to mozliwe). Nalezy obstuzy¢ kombinacj¢ kiedy
wjezdza:

* Kierowca + 1 Samochdd + naczepa

* 2 Kierowcoéw +1 Samochéd +naczepa

» Pojazdy samobiezne typu dzwig, fadowarka itp. + operator.

Obsluga samochodéw wjezdzajacych - kierowcy posiadajacy state przepustki na kierowceg i na
samochdd podjezdzaja do bramy, odbija przepustke, pracownik ochrony identyfikuje kierowce
na monitorze na ktérym wyswietla si¢ info. oraz zdjecie kierowcy . (zgodnos¢ samochodu ,
osoby dokumentéw), przeprowadza kontrol¢ i wpisuje z czym wjezdza. Po czynnosciach
sprawdzajagcych pracownik ochrony podnosi szlaban i umozliwia wjazd na teren. Kierowca
przejezdza. Sytuacja wyjezdzajacego samochodu jest taka sama. Kierowca odbija przepustke —
pracownik ochrony sprawdza zgodno$¢ i czynnosci kontrolne pojazdéw nastgpnie pracownik
ochrony podnosi szlaban i umozliwia wjazd na teren.

Pracownik biura przepustek ma wpisaé tylko deklarowany towar co w wozi i do kogo jedzie
wybierajgc z listy odbiorcéw. System powinien posiadac¢ funkcje mozliwosci wyznaczania trasy
przejazdu do wybranego kontrahenta na terenie chronionym, oraz mozliwo$¢ wydrukowania
trasy przejazdu, wydawang kierowcy pojazdu.

30% kierowcOw posiada przepustki state, 70% to dostawcy jednorazowi.

W bazie ma by¢ zdefiniowany rodzaj dostaw.

System musi obstugiwac listy przewozowe, ktore pracownik ochrony pobiera od kierowcy.
Straznik ma wpisaé dane do bazy : nr listu przewozowego + dat¢ oraz do kogo dostawa
przychodzi. W bazie ma by¢ Lista materialéw niebezpiecznych oraz lista oséb uprawnionych
do wystawiania przepustek materialowych ( z wzorem podpisu) na wwoéz i wywoz materiatow
niebezpiecznych. Niezbgdna jest funkcja mozliwosci aktualizacji list przez osobg do tego
uprawniong w komorce NS.

Ponadto w bazie powinna znalez¢ si¢ rowniez lista os6b upowaznionych do podpisywania
pozostalych przepustek materialowych na wywozone materialy (z wzorem podpisu).
Specyfikacja w wersji papierowej co wwozi jakie narzgdzia — potem przy wyjezdzie co
wywozi- w referencji do przepustki wywozowej. Przy wyjezdzie kierowca oddaje przepustke
pracownikowi ochrony.

System ma obstuzyé samochody wywozace popiot lub gips, biomas¢ nie spelniajacy
wymaganych parametréw oraz inne materialy produkowane przez firmy majace swe siedziby
na terenie Elektrowni, posredniczace w obrocie itp.

W zwigzku z dynamicznymi zmianami organizacyjnymi u Zamawiajacego, procedury moga
ulec zmianie i zostang przedstawiane w ramach realizacji projektu.

System ma wspolpracowaé z system SAP HR obowiazujacym u Zamawiajgcego, Ksigzkg
telefoniczng opartg na www (PHP), Awizacja biomasy.
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Ze wzgledu na modemnizacj¢ Systemu Kontroli Dostepu, nalezy bezsprzecznie uwzglednié
wymiang wyeksploatowanych istniejacych tripodéw na bramie wejsciowej 1,( przejscie nr 2)
na nowe.

W ramach modernizacji Systemu SKD, nalezy rowniez przewidzieé dostarczenie 10 drukarek i
15 czytnikéw do kart dostgpowych wraz z niezbgdnymi materiatami eksploatacyjnymi do
wydrukowania ok. 18 000 przepustek.

Wymiana i zaimplantowanie wszystkich przepustek do nowego systemu na karty disfire jest po
stronie wykonawcy.

Przepustki typu Stata i Tymczasowa musza by¢ kompatybilne z systemem depozytorowym
kluczy.

Wymagania dla tripodow wejsciowych podlegajacych wymianie:

Parametry techniczne

- zasilanie prgdem: 28 VDC

- maksymalny pobér mocy: 200Wp

- temperatura sktadowania: od -40°C do +50°C

- temperatura pracy: od -30°C do +50°C

- szeroko$¢ urzadzenia: 236 mm

- szeroko$¢ przejscia: 525 mm

- dlugosé: 1087 mm

- wysoko$é: 1010mm

- wykonanie standardowe: stal nierdzewna

(mozliwos¢ wykonania obudowy bramki ze stali nierdzewnej z dodatkiem molibdenu (,,316")
lub stali malowanej proszkowo)

- mechanizm wyposazony w minimum 2 ramiona

4. Ksigzka telefoniczna

Zamawiajacy wymaga aby modul ksigzki telefonicznej byl wdrozony w architekturze klient
serwer z zachowaniem zasad bezpieczefistwa wymienionych w zasadach ogélnych dla
systemow wdrazanych w ramach SIWZ. Funkcjonalnosci modulu maja zostaé okreslone w
drodze analizy obecnie wykorzystywanej Ksiazki Telefonicznej u Zamawiajgcego, ponadto
na etapie tworzenia dokumentu SIWE okreslono ponizsze funkcjonalnosci.
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4.1 W zakresie Administratora ksigzka musi posiada¢é mozliwos¢ tworzenia kont
aplikacyjnych z uprawnieniami administracyjnymi do kont danej spotki, dla
przedstawicieli spolek ktérzy beda administrowali Uzytkownikami spétek. Przykladowo
spotka ‘A’, ktérej pracownicy sa zarejestrowani w bazie danych kontroli dostgpu, ma
utworzone konto aplikacyjne dla swojego administratora, ktéry moze manipulowaé
danymi pracownikéw spélki ‘A’ wyswietlanymi w ksigZzce telefonicznej, ale bez
mozliwoéci usuwania uzytkownika z bazy danych systemu kontroli dostgpu oraz bez
mozliwosci usuwania zwigzanych z nim zdarzefi wejscia/wyjscia. Uprawnienia
administracyjne majg by¢ tylko do dodatkowych metadanych konta uzytkownika spotki
‘A’: Telefon st.; Telefon kom.; Zaklad; Dzial; Stanowisko.

4.2 Mechanizm importu stownikéw metadanych podstawowych spétek wraz z strukturg
Zaklad; Dzial; Stanowisko.

4.3 Mechanizm integracji z systemem HR wykorzystywanym u Zamawiajgcego

4.4 Modul Uzytkownika — przeszukiwanie po wszystkich kolumnach po wyborze tak jak jest
obecnie z kolumn Zaktad, Dzial, Stanowisko, oraz wpisaniu z palca dla pozostalych.
Zaktadany czas odpowiedzi systemu zapytanie uzytkownika nie bedzie przekraczat 5
sekund. Wykonawca zoptymalizuje zapytania SQL pod katem predkosci oraz okresli
wymagania sprzetowe dla serweréw wirtualnych hostujacych aplikacje jak i bazg danych.
System bedzie wyswietlat status Obecny/Nieobecny w interfejsie Ksigzki Telefonicznej.

4.5  Szata graficzna — zgodnie z wytycznymi Biura PR i Komunikacji Zamawiajacego.

System Monitoringu Wizyjnego CCTV

Majac na uwadze ogdlnoswiatowe problemy zwigzane z zagrozeniami w zakresie
cyberbezpieczenstwa, zardwno tego realnego jak i tego przeczuwanego, oraz wynikajacymi z
tego konsekwencjami dla systeméw bezpieczenistwa i nadzoru, wymaga sie zeby uzyte przy
modernizacji kamery byty zgodne z obowigzujacymi standardami bezpieczenstwa. Dodatkowo
wymaga sie aby kamery byty zgodne z protokotem ONVIF - potwierdzone na stronie onvif.org.
Wymaga si¢ zapewnienia dostgpnosci czgsci serwisowych do naprawy urzadzen. Instalacja
powinna zostaé wykonana przez autoryzowanego / certyfikowanego partnera producenta
rozwigzan. Kamery objete 2 letnig gwarancjg producenta. Wszystkie kamery musza by¢
kompatybilne z systemem VMS, lub innym wybranym system i zastosowanym na obiekcie.

Wymaga sig réwniez aby projekt i wykonanie ujmowal zakup/modernizacje/wymiang urzadzen
wizyjnych takich jak monitory, stacje robocze, serwery, rejestratory, kamery i inne materialy
niezbedne do wybudowania, uruchomienia i wdrozenia systemu CCTV.

Platforma monitoringu musi by¢ dedykowanym rozwiazaniem bedac niezawodnym elementem,
ktéry mozna integrowag z innymi systemami. Rownocze$nie mozna jg szeroko rozbudowywac
i skalowaé dostosowujac funkcjonalno$¢ do wymagan. Oprogramowanie specjalnie
zaprojektowane dla $rednich i duzych instalacji sieciowych, od kilku serweréw po rozlegly
system z setkami lokalizacji.

Oprogramowanie rejestrujgce powinno dziata¢ w architekturze klient serwer oraz umozliwiac
funkcjonalnie obstuge nielimitowanej liczby serweréw rejestrujacych (master/slave) — w tym
do 250 kamer na jednym serwerze, lub 500 kamer na serwerze wirtualnym posiadajacym 2
karty sieciowe. Serwer master zarzadza gtéwna baza danych, zawierajaca wszystkie informacje
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o systemie, uzytkownikach i konfiguracji komponentéw platformy oraz serwerach
podrzgdnych. Serwery podrzedne zarzadzajg przydzielonymi kamerami i koderami oraz
archiwizujg wideo/audio, a takze przesylaja wideo i audio ze zrédita do aplikacji klienckiej.
Platforma musi mie¢ mozliwos$¢ zaimplementowania kamer réznych producentéw co najmniej
8000 modeli poprzez wbudowane petne aktywne sterowniki kamer (petna kontrola wej $¢/wyjsé
alarmowych, audio, sterowanie PTZ, itd. ). Oprogramowanie musi obshugiwa¢ takze protokét
ONVIF Profile M. Producent powinien umozliwiaé darmows aktualizacje sterownikéw kamer
wraz z protokolem ONVIF w okresie realizacji umowy oraz w okresie gwarancyjnym —
aktualizacja ma byé wykonywana obowigzkowo w trakcie corocznych przyjazdéw do EEP.
Interfejs uzytkownika dostepny w wielu jezykach w tym réwniez w jezyku polskim.
Licencjonowanie systemu bezterminowe w oparciu o ilosé kanatéw wizyjnych. Licencje nie s
przypisane do konkretnej kamery co pozwala w dowolnej chwili wymiane na inny model.
Obstuga nielimitowanej liczby uzytkownikéw. Kazdy uzytkownik po zalogowaniu otrzymuje
swoj whasny interfejs, ktéry moze indywidualnie konfigurowaé i zapisaé. Oprogramowanie
musi by¢ platformg otwarta umozliwiajaca integracje z innymi systemami dostepnymi na
obiekcie w celu otrzymania dodatkowych korzysci jak np. scentralizowanego zarzgdzania
réznymi systemami z poziomu jednej aplikacji. System musi posiadaé zaimplementowana
funkcj¢ tzw. watchdog. Obstuga dwu stopniowej autentykacji (podwdjne hasto) oraz
szyfrowana komunikacja migdzy aplikacja kliencka, a serwerem gwarantuje najwyzszy poziom
bezpieczefistwa. Mozliwos¢ integracji i zarzadzania uzytkownikami z Active Directory.

System nie moze by¢ ograniczony maksymalng obstugiwang pojemnoscia przestrzeni
dyskowej. Powinien obstugiwaé dyski o réznej pojemnoséci w ramach jednego serwera.
Konfiguracja nagrywania i czasu przechowywania nagran moze by¢ zmieniona dla kazdej
kamery indywidualnie co pozwoli na zadeklarowanie minimalnego i maksymalnego czasu
przechowywania dla kazdej kamery z osobna. Oznacza to, ze material nie zostanie nadpisany
do momentu zakoficzenia minimalnego czasu oraz bedzie usuwany po przekroczeniu
maksymalnego czasu przechowywania. Mozliwo$é konfiguracji harmonogramu nagrywania:
tryb ciagly, detekcja ruchu, brak ruchu, przekroczenie zadanego progu glognosci, zdarzenie
alarmowe. Wbudowany modut detekcji ruchu pracujacy w 3 trybach: detekcja poréwnawcza,
detekcja adaptacyjna, detekcja hermeneutyczna. Mozliwo$é wygenerowania akcji: wyjscia
cyfrowego, nagrywania, wystania maila, wygenerowania funkcji kamery PTZ - przejécie do
okreslonej pozycji badz wygenerowanie patrolu. System musi umozliwié¢ przypisanie wielu
akcji do jednego alarmu. Nagrywanie obrazu do 60kl/s oraz brak ograniczenia co do
maksymalnej rozdzielczosci. Wsparcie dla kodowania MIJPEG, MPEG-4, H.264,
H.265/HEVC. Platforma musi posiada¢ mozliwo§é tworzenia automatycznego archiwum na
nosnikach zdalnych np.: macierzach dyskowych NAS/SAN z wybranych lub wszystkich kamer.
System pozwoli na wykorzystanie serwera redundantnego typu failover, ktérego zadaniem jest
przejgeie nagrywania kamer w momencie uszkodzenia jednego z serweréw nagrywajacych.
Architektura systemu pozwoli na wykorzystanie wigcej niz jednego serwera Zapasowego.
Mozemy zdeklarowaé czas po ktérym takie przelgczenie nastapi. Obshluga
wielostrumieniowosci dla kazdej kamery z osobna: strumien dla nagrywania, strumien do
podgladu lokalnego oraz strumiefi do podgladu zdalnego. Dowolna konfiguracja dla kazdego
strumienia osobno jako$ci nagrywania w rozumieniu rozdzielczosci, kompresji, od$wiezania.
Wbudowana obstuga inteligentnej analizy obrazu i mozliwo$é jej uruchomienia na kazde;j
kamerze znajdujacej si¢ w systemie (mozliwosé przenoszenia funkcji analizy miedzy
kamerami). Obslugiwane analizy: wejécie w strefe, wyjécie ze strefy, pojawienie sig,
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znikniecie, zatrzymanie, przebywanie w strefie, filtr kierunkowy, przekroczenie predkosci,
pojawienie si¢ przedmiotu, zniknigcie przedmiotu, zliczanie, wykrywanie sabotazu. Na
podstawie kilku analiz na jednym obrazie mozemy stworzy scenariusz generujacy np. alarm w
systemie ( tworzenie funkcji logicznych z VCA ). Dodatkowo wsparcie obstugi funkcji
analitycznych oraz rozpoznawania tablic rejestracyjnych ANPR bezposrednio w wybranych
modelach kamer. Kamery takie beda zamontowane na bramie nr 3, dwie sztuki. W przypadku
uruchomienia nowej bramy wyjazdowej tez nalezy tam zamontowa¢ dwie takie kamery.

Mozliwo$¢ tworzenia nowego, wlasnego interfejsu uzytkownika przez operatora aby zapewnic
intuicyjng prace oraz ekspresowy czas reakcji. Oprogramowanie klienckie nie wymaga zadnych
dodatkowych platnych licencji i jest dostepne w ramach zakupu licencji na kanaty nagrywajace.
W pelni skalowalny interfejs oprogramowania klienckiego pozwala dostosowaé wielko$é
obszaru roboczego oraz siatki kamer, osi czasu i drzewa urzadzen. Obsluga podgladu na
zywo/odtwarzanie za pomoca konfigurowalnej osi czasu z mozliwoscia rozréznienia:
nagrania/zaktadki/alarmy . Operator bedzie mogl zapisaé rozlozenie kamer na obrazie i w
dowolnej chwili powrdci¢ do tego schematu. Oprogramowanie pozwoli na definiowanie
widokéw (wyswietlanie na pojedynczym monitorze) oraz multi-widokéw (wyswietlanie na
wielu monitorach) o réznej zawartosci poszczegblnych kart (np. obraz na zywo, odtwarzanie,
lista zdarzen, mapa obiektu, wyskakujace okna alarmowe). Rozmieszczenie oraz liczba pol na
danym monitorze moze by¢ dowolnie konfigurowalna przez uzytkownika. Istnieje réwniez
mozliwos¢ definiowania wlasnych niestandardowych podziatéw. Mozliwosé sterowanie
aplikacja oraz funkcjami za pomocg skrétéw klawiaturowych. Generowanie podgladu w 3
trybach: strumien zawsze z rejestratora, strumien zawsze z kamery, strumien z rejestratora, a w
przypadku roztaczenia bezposrednio z kamery. Takie rozwigzanie wspiera bezpieczefistwo oraz
niweluje sytuacje braku podgladu na zywo. System umozliwi obstuge do 8 monitoréw. Obrazy
z kamer moga by¢ od$wiezane w sposéb ciagly, z detekcji ruchu lub co zadeklarowany czas w
przypadku braku aktywnosci w polu widzenia kamery. Podglad odbywac si¢ moze poprzez
dedykowane oprogramowanie badz przegladarke internetowa. Obstuga stref prywatnosci
konfigurowanych dla poszczegélnych lub wszystkich uzytkownikéw poza administratorem.
Funkcja ochrony prywatnosci czyli maskowanie twarzy w czasie rzeczywistym tzw. facial
blurring lub maskowanie wszystkich ruchomych obiektéw. Oprogramowanie musi wspiera¢
zdarzenia przychodzace z inteligentnej analizy obrazu wraz z mozliwo$cig wyszukania danej
analizy wraz z wizualizacja stref z tych funkcjonalnosci na zywo. System musi posiadaé
wyszukiwanie ruchu na juz nagranym materiale. Powinna istnie¢ funkcja tworzenia wirtualnych
kamer (wiele widokéw z jednej kamery). Funkcja pozwoli przy szerokim kadrze sceny wycigé
interesujgcy fragment i pozostawi¢ jako podglad na zywo badz podglad z archiwum wraz z
obrazem pelnego kadru kamery. System powinien wspiera¢ kamery tzw. 360 stopni. czyli
umozliwiaé programowe prostowanie (dewarping) obrazu bezposrednio z oprogramowania
nadzorujacego. Pozwoli to na stworzenie 4 niezaleznych widokéw, 2 widokéw 180 stopni
(panorama) oraz pojedynczego widoku (cyfrowy PTZ). Widoki te mozna zapisa¢ i wroci¢ do
danego ustawienia w przypadku gdy zajdzie taka potrzeba. Obsluga wielopoziomowych map
zawierajacych plan wraz z naniesionymi kamerami, we/wy alarmowymi oraz urzadzeniami
audio. Obstuga okna alarmowego w ktérym pojawiajg si¢ informacje o zdarzeniach wraz z
widokiem kamery lub kamer powigzanych w tym zdarzeniu. W trybie odtwarzania bgdzie
mozliwos$¢ podgladu obrazu archiwalnego z 32 kamer jednoczesnie na jednej stacji
operatorskiej z predkoscia 1 fps, 0.1x, 1/8x, 1/4x, 1/2x, 1x, 2x, 4x, 8x, 16x, 32x, 64x. Aplikacja
umozliwi tworzenie zaktadek na materiale wideo indywidualnie dla kazdej kamery. Tworzenie
archiwum ze zdarzenia powinno mie¢ do wyboru formaty ASF, .AVI, MATROSKA, .SEF.
Dostepny format wewngetrzy pozostawiajacy znak wodny - potwierdzenie autentycznosci oraz
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mozliwo$¢ ustawienia hasta dla nagrania jak i format ogélnodostepny, ktéry mozna odtwarzaé
w ogdlnodostepnym oprogramowaniu odtwarzajacym wideo. Mozliwos¢ zapisania do jednego
pliku z materiatem archiwalnym kopii zapasowej z kilku kamer. Zapis pojedynczej klatki z
kamery w formatach JPF, BMP, .GIF, .TIFF, .PNG poprzez kliknigcie przycisku
eksportowania. Oprogramowanie umozliwi tworzenie tzw. storyboard czyli polgczonego wideo
z wielu kamer z réznych przedzialéw czasowych do jednego pliku. Pozwoli to na zmontowanie
1 wyeksportowanie takiego klipu na poziomie aplikacji CMS. Funkcja uzywana w momencie
kiedy zachodzi potrzeba wyeksportowania nagrania z przemieszczajacego si¢ obicktu
widzianego na réznych kamerach w réznym czasie. Aplikacja kliencka musi pozwalaé na
programowanie i aktywowanie presetéw, tur kamer PTZ. Wsparcie dla dowolnego kontrolera
USB z joystickiem do kontrolowania funkcji PTZ ruchomych punktéw kamerowych oraz
mozliwos¢ kontrolowanie kamer PTZ z poziomu panelu w oprogramowaniu. Obstuga
cyfrowych modutéw I/O aktywowanych z poziomu dedykowanych przyciskéw ekranowych.
W przypadku potrzeby wyswietlania wielu kamer =z réznych lokalizacji np. duze centra
monitoringu istnieje mozliwos¢ wykorzystania funkcjonalnoéci wirtualnej krosownicy.
Funkcjonalno$¢ pozwala na tatwe zarzadzanie duzymi $cianami wizyjnymi ztozonymi z wielu
monitoréw z poziomu jednej stacji roboczej. Daje to mozliwo$é swobodnej konfiguracji dla
widokéw obrazéw z kamer. Mozliwos¢ szyfrowanego zdalnego dostepu za pomoca klienta
www w oparciu o HTML 5.

Minimalne wymagania dla kamer PTZ:

-rozdzielczos¢ 2MP (1920x1080)

-przetwornik 1/2.8" CMOS lub wigkszy

-zoom optyczny min. 31x -zoom

cyfrowy min. 12x -jasnosé

obiektywu min. F1.6

-obstugiwane rozdzielczosci: 1920x1080, 1280x1024, 1280x720, 640x480

-WDR min. 120dB

-obstuga kompresji H.264, M-JPEG

-wielostrumieniowo$é

-odswiezanie 60kl/s dla pelnej rozdzielczosci H.264

-32 maski prywatnosci

-wsparcie HTTPS, SSL, 802.1x, TLS

-network security: HTTPS(SSL) Login Authentication, Digest Login Authentication, IP
Address Filtering, User access log, 802.1X Authentication(EAP-TLS, EAP-LEAP)

-analiza obrazu: pojawianie, znikanie, wirtualna linia, wykrywanie sabotazu, klasyfikacja
obiektu cztowiek/pojazd

-min. zasi¢g promiennika IR 200m

-wbudowana wycieraczka lub system osuszania kopuly poprzez wibracje
-obstuga karty pamigci micro SD/SDHC/SDXC

-certyfikaty IP66, IK10 (obudowa), NEMA4X

-kamery zgodne NDAA

-temperatura pracy -40°C~+55°C

-zasilanie PoE (IEEE802.3bt, typ 3)
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Minimalne wymagania dla kamer typu bullet:

-rozdzielczo$¢ min. 4MP

-przetwornik 1/2.9" CMOS lub wigkszy

-obiektyw 2.8 — 8.5mm lub wickszy

-jasnos¢ obiektywu min. F1.4

-WDR 120dB

-obstuga kompresji H.264, M-JPEG

-wielostrumieniowo$¢: min. 3 strumienie

-odswiezanie min. 25kl/s dla pelnej rozdzielczosci (H.264)

-wsparcie HTTPS, 802.1x, TLS

-detekcja ruchu, detekcja audio, wykrywanie sabotazu, wykrywanie wstrzaséw
-mozliwos$¢ instalowania dodatkowych aplikacji bezposrednio w kamerze
-zasieg promiennika IR 30m

-obstuga karty pamigci micro SD/SDHC/SDXC -ONVIF

Profile S/G/T

-certyfikaty IP66, IP67, NEMA4X, IK10

-kamery zgodne NDAA

-temperatura pracy -40°C~+55°C

-zasilanie PoE (IEEE802.3af)

Minimalne wymagania dla kamer wandaloodpornych kopulowych:

-rozdzielczo$¢ min. 4MP

-przetwornik 1/2.8" progressive CMOS lub wigkszy

-obiektyw 4.5 — 8.5 mm lub wigkszy

-jasnos¢ obiektywu min. F1.5 -WDR

120dB

-obstuga kompresji H.264, M-JPEG

-wielostrumieniowosé: min. 3 strumienie

-od$wiezanie min. 25kl/s dla pelnej rozdzielczosci (H.264)

-wsparcie HTTPS, 802.1x, TLS

-detekcja ruchu, detekcja audio, wykrywanie sabotazu, wykrywanie wstrzagséw
-mozliwo$¢ instalowania dodatkowych aplikacji bezposrednio w kamerze
-zasieg promiennika IR 40m

-obstuga karty pamieci micro SD/SDHC/SDXC -ONVIF

Profile S/G/T
-certyfikaty IP66, IP67, NEMA4X, IK10

-kamery zgodne NDAA
-temperatura pracy -40°C~+55°C
-zasilanie PoE / 12V DC

Minimalne wymagania dla kamer ANPR:
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-rozdzielczo$¢ min. 2MP

-przetwornik 1/2.8" CMOS lub wigkszy

-obiektyw 12 - 48mm lub wigkszy

-jasno$¢ obiektywu min. F1.7 -WDR

120dB

-obstuga kompresji H.264, M-JPEG -wielostrumieniowo$¢:

min. 3 strumienie

-od$wiezanie min. 25Kkl/s

-wsparcie HTTPS, 802.1x, TLS

-detekcja ruchu, detekcja audio, wykrywanie sabotazu, wykrywanie wstrzasow
-mozliwos¢ instalowania dodatkowych aplikacji bezposrednio w kamerze
-kamera z zainstalowang aplikacja do sczytywania tablic rejestracyjnych
-zasieg promiennika IR 50m lub wigcej

-obstuga karty pamig¢ci micro SD/SDHC/SDXC -ONVIF

Profile S/G/T

-certyfikaty IP66, IP67, NEMA4X, IK10

-kamery zgodne NDAA

-temperatura pracy -40°C~+60°C

-zasilanie PoE (IEEE802.3at)

Minimalne wymagania dla stacji roboczych:

-obudowa Tower

-Intel Core 9th Gen i7 8 Cores 8 Threads

-16GB DDR4 ECC Server Memory

-fabrycznie zainstalowany system operacyjny

-dysk systemowy 240GB SSD

-6 x USB 3.0, 1 x Audio line out, 1 x Audio Mic

-2 x Nvidia GTX 1050Ti GPU 1 xDP 1.4, 1 x DVI-D, 1 x HDMI 2.0
-zasilacz 750W 80 Plus Certified Bronze

-2-letnia gwarancja w nast¢pnym dniu roboczym

Wymagania stawiane monitorom

Wielkos¢ i rodzaj ekranu 55" IPS — podséwietlenie krawedziowe LED
Rozdzielczosé natywna panelu (min) 3840 x 2160 px

Jasnos$é 700 cd/m2

Poziom kontrastowosci statycznej 8 000:1 (wlaczone lokalne gaszenie podswietlenia)
Poziom refleksyjnosci panelu minimum 28% (panel matowy)
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Gamut barwowy 86% DCi-P3

Mozliwos¢ pracy 24h/7 TAK
Programowalna tablica LUT: TAK, minimalnie 30bit
Tryby PiP i PbP TAK

Obslugiwana orientacja

Slot na minikomputer

Wzmacniacz audio TAK - wbudowany

Poziom, Pion, Ekranem w dét i do géry

2x DisplayPort (RGB) (obstuga do 7680 x 4320 30Hz) 1x

1x HDMi (petla z HDMi i slotu komputera)

Wejscia wideo HDMI (YUV, RGB) (obstuga do 4096 x 2160 60Hz) 1x
HDMI (ARC)
Wyjscie wideo 1x DisplayPort (petia z DisplayPort i slotu komputera)

TAK — typu OPS lub SDM z mozliwoscia zamontowania
modutu mikrokomputera o zuzyciu energii max 15W

Zasilany port USB TAK -5V /2A

3 czujniki temperatury z mozliwoscig programowania dziatan,

Whbudowane czujniki N - — X A
oraz czujnik natezenia o§wietlenia w otoczeniu
Zgodno$é elektromagnetyczna EMC Class B
L1

Kalibracja kolorymetryczna, polegajaca na mozliwosci zapisania wewngtrznej tablicy LUT

monitora za pomocg oprogramowania tego samego producenta co monitor.

Kalibracja sprzetowa zawierajaca, mozliwos¢ kalibracji koordynatéw chromatycznych bieli,

krzywej transferu elektro optycznego, barwy niebieskiej, zielonej i czerwonej w zakresie zgodnosci

kolorymetrycznej.

+ Obudowa wykonana z metalu, wiacznie z ramka frontowg ekranu

» Aktywny system chtodzenia awaryjnego za pomocg wentylatoréw

*  Mozliwosé sklonowania ustawieni monitora do pamigci USB

»  Mozliwosé aktualizacji oprogramowania uktadowego przez port USB
 Sterowanie monitorem za pomocg przegladarki www, lub przez oprogramowanie producenta

; ? Matryca aktywna na tranzystorach cienkowarstwowych TFT
Typ i rozmiar ekranu . dtgvietleng";V-LED ) Zfllfy Wy
Natywna rozdzielczos¢ panelu 1920 x 1080 / 60 Hz
Rozmiar Gamutu Barwowego 72% NTSC / 100% pokrycia SRGB
Jasno§é 250 cd/m2
Czas reakcji 6 ms (g-g)
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Ix DisplayPort (RGB) (HDCP)
1x DVI-D (RGB) (HDCP)

Weijsciagides 1x HDMI (YUV, RGB) (HDCP)
1x D-sub (Analog RGB)
Wyjscia wideo 1x DisplayPort (RGB) (HDCP)
Pozostale ziasta 4x USB (minimum ver. 3.0) (0,9A na port USB)

1x minijack / 1x wyjscie stuchawkowe

- Pochylenie w zakresie -5 do 30 stopni
- Wysokos¢, w zakresie do 100mm

liwosci s ‘
MoAost TeguE cyin fekpan - Obrét poziomy od -170 do +170 stopni

- Funkcja PIVOT
Monitor bez ramkowy grubos¢ ramki - 0,8mm (z kazdej z 4 stron)
Zintegrowane glosniki 2x IW

* Sprze¢towa kalibracja kolorymetryczna, za pomocg zintegrowanej tablicy LUT monitora, w zakresie

skorelowanej temperatury barwowej (podawanej za pomoca koordynatéw chromatycznych),
jasnoéci bieli, jasnosci czerni oraz krzywej EOTF. Kalibracja powinna umozliwiaé precyzyjne
ustawienie temperatury barwowej 6500K, 4000K zgodnej z krzywa Plancka o odchyleniu +/-
x:0.002, y:0,=0.002

Technologia chronigca oczy przed nadmiernym wysitkiem, eliminujaca migotanie, oraz emisje

$wiatlta niebieskiego.
* Funkcja poprawiajaca jednorodnosé obrazu, dostgpna z poziomu OSD monitora

* Technologia pozwalajaca na synchronizacjg ustawieri na 6 monitorach przy obstudze tylko jednego

(gtéwnego)

* Zdalne sterowanie monitorem, za pomocg dedykowanego oprogramowania producenta, poprzez

dwukierunkowg komunikacjg, realizowang interfejsem video 0 Fabryczny preset DICOM

Rejestracja obrazu w systemie VMS.

System nie powinien by¢ ograniczony maksymalna obstugiwang pojemnoscia
przestrzeni dyskowej. Powinien obstugiwaé dyski o réznej pojemnosci w ramach jednego
serwera. Konfiguracja nagrywania i czasu przechowywania nagran moze byé zmieniona dla
kazdej kamery indywidualnie co pozwoli na zadeklarowanie minimalnego i maksymalnego
czasu przechowywania dla kazdej kamery z osobna. Oznacza to, ze material nie zostanie
nadpisany do momentu zakoriczenia minimalnego czasu oraz bedzie usuwany po przekroczeniu
maksymalnego czasu przechowywania. Mozliwos$¢ konfiguracji harmonogramu nagrywania:
tryb ciagly, detekcja ruchu, brak ruchu, zdarzenie alarmowe. Wbudowany modut detekcji ruchu
pracujgcy w 3 trybach: detekcja poréwnawcza, detekcja adaptacyjna, detekcja hermeneutyczna.
Mozliwos¢ wygenerowania akcji: wyjscia cyfrowego, nagrywania, wyslania maila,
wygenerowania funkcji kamery PTZ - przejscie do okreslonej pozycji badz wygenerowanie
patrolu. System musi umozliwi¢ przypisanie wielu akcji do jednego alarmu. Nagrywanie obrazu
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do 60kl/s oraz brak ograniczenia co do maksymalnej rozdzielczo$ci. Wsparcie dla kodowania
MIJPEG, MPEG-4, H.264, H.265/HEVC. Platforma musi posiada¢ mozliwos¢ tworzenia
automatycznego archiwum na nosnikach zdalnych np.: macierzach dyskowych NAS/SAN z
wybranych lub wszystkich kamer. System pozwoli na wykorzystanie serwera redundantnego
typu failover, ktérego zadaniem jest przejecie nagrywania kamer w momencie uszkodzenia
jednego z serwerdw nagrywajacych. Architektura systemu pozwoli na wykorzystanie wiecej
niz jednego serwera zapasowego. Mozemy zdeklarowaé czas po ktorym takie przetgczenie
nastapi. Obstuga wielostrumieniowosci dla kazdej kamery z osobna: strumien dla nagrywania,
strumient do podgladu lokalnego oraz strumien do podgladu zdalnego. Dowolna konfiguracja
dla kazdego strumienia osobno jakosci nagrywania w rozumieniu rozdzielczosci, kompresji,
odswiezania. Wbudowana obstuga inteligentnej analizy obrazu i mozliwos¢ jej uruchomienia
na kazdej kamerze znajdujacej si¢ w systemie (mozliwos$¢ przenoszenia funkcji analizy miedzy
kamerami). Obslugiwane analizy: wejscie w strefe, wyjscie ze strefy, pojawienie si¢, zniknigcie,
zatrzymanie, przebywanie w strefie, filtr kierunkowy, przekroczenie predkosci, pojawienie si¢
przedmiotu, zniknigcie przedmiotu, zliczanie, wykrywanie sabotazu. Na podstawie kilku analiz
na jednym obrazie mozemy stworzy scenariusz generujacy np. alarm w systemie ( tworzenie
funkcji logicznych z VCA ). Dodatkowo wsparcie obstugi funkcji analitycznych oraz
rozpoznawania tablic rejestracyjnych ANPR bezposrednio w wybranych modelach kamer.

Oprogramowanie VMS umozliwia i powinno umozliwia¢ tworzenie elastycznego interfejsu
uzytkownika z polskim menu zapewnia intuicyjna prace oraz ekspresowy czas reakcji.
Oprogramowanie klienckie nie wymaga zadnych dodatkowych platnych licencji i jest dostgpne
w ramach zakupu licencji na kanaly nagrywajgce. W pelni skalowalny interfejs
oprogramowania klienckiego pozwala dostosowaé wielkos¢ obszaru roboczego oraz siatki
kamer, osi czasu i drzewa urzadzen. Obsluga podgladu na zywo/odtwarzanie za pomocg
konfigurowalnej osi czasu z mozliwoscia rozréznienia: nagrania/zaktadki/alarmy . Operator
bedzie moégt zapisaé rozlozenie kamer na obrazie i w dowolnej chwili powrdcié do tego
schematu. Oprogramowanie pozwoli na definiowanie widokéw (wyswietlanie na pojedynczym
monitorze) oraz multi-widokéw (wys$wietlanie na wielu monitorach) o réznej zawartosci
poszczegdlnych kart (np. obraz na Zywo, odtwarzanie, lista zdarzen, mapa obiektu,
wyskakujace okna alarmowe). Rozmieszczenie oraz liczba pdl na danym monitorze moze by¢
dowolnie konfigurowalna przez uzytkownika. Istnieje réwniez mozliwosé definiowania
wilasnych niestandardowych podziatéw. Mozliwo$¢ sterowanie aplikacja oraz funkcjami za
pomocg skrotéw klawiaturowych. Generowanie podgladu w 3 trybach: strumien zawsze z
rejestratora, strumien zawsze z kamery, strumien z rejestratora, a w przypadku roztaczenia
bezposrednio z kamery. Takie rozwiazanie wspiera bezpieczenstwo oraz niweluje sytuacje
braku podgladu na zywo. System umozliwi obstuge do 4 monitoréw. Obrazy z kamer mogg by¢
odswiezane w sposéb ciagly, z detekeji ruchu lub co zadeklarowany czas w przypadku braku
aktywnosci w polu widzenia kamery. Podglad odbywaé si¢ moze poprzez dedykowane
oprogramowanie badz przegladarke internetows. Obstuga stref prywatnosci konfigurowanych
dla poszczegdlnych lub wszystkich uzytkownikéw poza administratorem. Funkcja ochrony
prywatnosci czyli maskowanie twarzy w czasie rzeczywistym tzw. facial blurring lub
maskowanie wszystkich ruchomych obiektow. Oprogramowanie musi wspiera¢ zdarzenia
przychodzace z inteligentnej analizy obrazu wraz z mozliwo$cia wyszukania danej analizy wraz
z wizualizacja stref z tych funkcjonalnoéci na zywo. System musi posiada¢ wyszukiwanie ruchu
na juz nagranym materiale. Powinna istnie¢ funkcja tworzenia wirtualnych kamer (wiele
widokéw z jednej kamery). Funkcja pozwoli przy szerokim kadrze sceny wyciaé interesujacy
fragment i pozostawi¢ jako podglad na zywo badzZ podglad z archiwum wraz z obrazem petnego
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kadru kamery. System powinien wspiera¢ kamery tzw. 360 stopni. czyli umozliwiaé
programowe prostowanie (dewarping) obrazu bezposrednio z oprogramowania nadzorujgcego.
Pozwoli to na stworzenie 4 niezaleznych widokéw, 2 widokéw 180 stopni (panorama) oraz
pojedynczego widoku (cyfrowy PTZ). Widoki te mozna zapisa¢ i wréci¢ do danego ustawienia
w przypadku gdy zajdzie taka potrzeba. Obstuga wielopoziomowych map zawierajacych plan
wraz z naniesionymi kamerami, we/wy alarmowymi oraz urzadzeniami audio. Obstuga okna
alarmowego w ktérym pojawiaja si¢ informacje o zdarzeniach wraz z widokiem kamery lub
kamer powigzanych w tym zdarzeniu. W trybie odtwarzania bedzie mozliwo$¢ podgladu obrazu
archiwalnego z 32 kamer jednoczesnie na jednej stacji operatorskiej z predkoscia 1 fps, 0.1x,
1/8x, 1/4x, 1/2x, 1x, 2x, 4%, 8%, 16x, 32x, 64x. Aplikacja umozliwi tworzenie zakladek na
materiale wideo indywidualnie dla kazdej kamery. Tworzenie archiwum ze zdarzenia powinno
mie¢ do wyboru formaty ASF, .AVI, MATROSKA, .SEF. Dost¢pny format wewnetrzy
pozostawiajgcy znak wodny - potwierdzenie autentycznosci oraz mozliwo$¢ ustawienia hasta
dla nagrania jak i format ogélnodostgpny, ktéry mozna odtwarzaé w ogdlnodostepnym
oprogramowaniu odtwarzajacym wideo. Mozliwos$¢ zapisania do jednego pliku z materiatem
archiwalnym kopii zapasowej z kilku kamer. Zapis pojedynczej klatki z kamery w formatach
JPE, . BMP, .GIF, .TIFF, .PNG poprzez kliknigcie przycisku eksportowania. Oprogramowanie
umozliwi tworzenie tzw. storyboard czyli potaczonego wideo z wielu kamer z réznych
przedziatléw czasowych do jednego pliku. Pozwoli to na zmontowanie i wyeksportowanie
takiego klipu na poziomie aplikacji CMS. Funkcja uzywana w momencie kiedy zachodzi
potrzeba wyeksportowania nagrania z przemieszczajacego si¢ obiektu widzianego na réznych
kamerach w réznym czasie. Aplikacja kliencka musi pozwala¢ na programowanie i
aktywowanie presetow, tur kamer PTZ. Wsparcie dla dowolnego kontrolera USB z joystickiem
do kontrolowania funkcji PTZ ruchomych punktéw kamerowych oraz mozliwosé
kontrolowanie kamer PTZ z poziomu panelu w oprogramowaniu. Obstuga cyfrowych modutéw
1/O aktywowanych z poziomu dedykowanych przyciskéw ekranowych. W przypadku potrzeby
wys$wietlania wielu kamer z réznych lokalizacji np. duze centra monitoringu istnieje mozliwo$é
wykorzystania funkcjonalnosci wirtualnej krosownicy. Funkcjonalno$é pozwala na latwe
zarzadzanie duzymi $cianami wizyjnymi ztozonymi z wielu monitoréw z poziomu jednej stacji
roboczej. Daje to mozliwo$¢ swobodnej konfiguracji dla widokéw obrazéw z kamer.
Mozliwo$¢ szyfrowanego zdalnego dostepu za pomoca klienta www w oparciu o HTML 5.

System okablowania warstwy aktywnej sieci LAN

Ze wzgledu na brak sieci $wiattowodowej w miejscach gdzie nalezy zmodernizowaé
instalacje monitoringu, nalezy zaprojektowaé wybudowanie sieci s$wiatlowodowej SM,
zakonczonej w standardzie LC/PC o odpowiedniej ilosci widkien ( 8] wylgcznie do
pojedynczych kamer, 12J, 24] do Punktéw Dystrybucyjnych i Posrednich Punktéw
Dystrybucyjnych.

Switch 24 port.

* Typ przelacznika - Zarzadzany

* Obstuga jakos¢ serwisu (QoS) — Tak

» Zarzadzanie przez strong www - Tak

* Podstawowe przelaczanie RJ-45 Liczba portéw Ethernet - 24

* Podstawowe przelaczania Ethernet RJ-45 porty typ - Gigabit Ethernet (10/100/1000)
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* Liczba zainstalowanych modutléw SFP - 2

*Liczba zainstalowanych modutéw SFP+ - 2

* Liczba portéw USB 2.0 - 3

* Standardy komunikacyjne - IEEE 802.1D,IEEE 802.1Q.,IEEE 802.1p,IEEE
802.1s,IEEE  802.1w,JEEE 802.1x,JEEE 802.3,JEEE 802.3ab,JEEE 802.3ad,IEEE
802.3af,IEEE 802.3at,IEEE 802.3bz,IEEE 802.3u,JEEE 802.3x,IEEE 802.3z

* Obstuga 10G - Tak

* Technologia okablowania Copper  Ethernet - 100BASE-FX,1000BASE-
LX,1000BASESX,1000BASE-T

* Przekierowywanie [P -Tak

* Pozycja routingu - 3000

* Protokot drzewa rozpinajacego - Tak

« Technologie wirtualizacji sieci - Virtual Extensible LAN (VXLAN)

* Trasy IPv4 - 3000

* Trasy IPv6 - 1500

* Liczba VLANs — 1024

* Przepustowos¢ rutowania/przetaczania - 176 Gbit/s

» Predkosé przekazywania - 130,95 Mpps

» Wielkos¢ tabeli adreséw - 16000 wejscia

» Zgodny z Jumbo Frames - Tak

*» Rozszerzenie Jumbo Frames - 9198

» Pamieci bufora pakietow - 6 MB

» Lista kontrolna dostgpu (ACL) - Tak

* Szyfrowanie / bezpieczenstwo - 128-bit AES

* Obstuga Multicast - Tak

* Protokoty zarzadzajace - SNMPv1/v2c/v3

* Protokdét wybierania drogi - CDP,EIGRP,OSPF,RIP,VRRP

* Produkt stackowalny - Tak

» Kolor produktu - Szary

* Bezpieczenstwo - IEC 60950-1, UL 60950-1, CAN/CSA C22.2 No. 60950-1, EN 60950-1,
AS/NZS 60950.1, Class 1 Equipment

« Standardy EMC - 47 CFR Part 15, CISPR 22 Class A, CISPR 32 Class A, CNS 13438, EN
300 386, EN 55022 Class A, EN 55032 Class A, EN61000-3-2, EN61000-3-3, ICES-003 Class

A, KN 32, TCVN 7189 Class A, V-3 Class A, CISPR 24, EN 300 386, EN 55024, KN 35,
TCVN 7317

» Typ pamigci- DRAM

+ Pojemnos$é pamigci wewnetrznej - 2048 MB

» Wielkos$¢ pamieci flash - 4096 MB

* Poziom halasu - 42 dB

Obstuga funkcji Plug & Play - Tak

MTBF (Sredni okres migdzyawaryjny) - 346270 h
Zasilacz dolaczony - Tak

» Obsluga zasilania zapasowego (RPS) - Tak

» Napiecie wejsciowe AC - 100 -240 V
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* Czgstotliwo$¢ wejsciowa AC - 50 - 60 Hz

* Prad wejsciowy -6-12 A

* Obstuga PoE - Tak

¢ Power over Ethernet Plus (PoE +) ilo$¢ portow - 48

* Zasilanie przez Ethernet (PoE) zasilanie na port - 30 W
+ Catkowita Power over Ethernet (PoE) budzetu - 740 W
» Zakres temperatur (eksploatacja) - -5 - 45 °C

* Zakres temperatur (przechowywanie) - -40 - 70 °C

» Zakres wilgotnosci wzglednej - 5 - 90%

Switch przemyslowy 8 port RJ45, 2xSFP.

* Typ przelacznika - Zarzadzany

* Przelacznik wielowarstwowy - L2

* Obsluga jakos¢ serwisu (QoS) - Tak

» Zarzadzanie przez strong www - Tak

+ Ksztattowanie ruchu — Tak

* Podstawowe przelaczanie RJ-45 Liczba portéw Ethernet - 8
* Podstawowe przelaczania Ethernet RJ-45 porty typ - Fast Ethernet (10/100)
* Ilo$¢ portéw Fast Ethernet (copper) - 8

* Liczba portéw SFP Combo - 2

* Liczba portéw USB 2.0 - 1

* Zlacze zasilania - DC-in jack

» Standardy komunikacyjne - IEEE 802.3ab,IEEE 802.3u,IEEE 802.3x,IEEE 802.3z
* Obshiga 10G - Nie

* Pelny dupleks - Tak

* Przekierowywanie IP - Tak

+ Agregator polaczenia - Tak

+ Kontrola wzrostu natezenia ruchu - Tak

* Protokot drzewa rozpinajgcego - Tak

* Obstuga sieci VLAN - Tak

* Liczba VLANSs - 255

* Przepustowosé - 6,5 Mpps

» Wielko$¢ tabeli adreséw - 8000 wejscia

* Pamigci bufora pakietow - 2 MB

* Funkeje DHCP - DHCP server

* Lista kontrolna dostgpu (ACL) - Tak

* Szyfrowanie / bezpieczeristwo - FIPS 140-2,SSH-2

* Filtrowanie adreséw MAC - Tak

* Obstuguje SSH/SSL - Tak

» Filtrowanie BPDU / Ochrona - Tak

* Obshuga Multicast - Tak
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» Liczba grup multiemisji filtrowanych - 255
* Protokoly zarzadzajgce - SNMPv3

* Bezpieczenstwo - UL 60950-1, CSA C22.2 No. 60950-1, EN 60950-1, CB IEC 60950-1,
NOM NOM-019-SCF1

* Certyfikaty - FCC, IEC/EN 55022A, VCCI, AS/NZS CISPR 22, CISPR 11, CISPR 22, IEC
60068-2-27, IEC 60068-2-6, IEC 60068-2-64, EN 61373, UL/CSA, CE, AS/NZ RCM, BSMI,
KCC, ANATEL, RoHS

* Pojemnos$¢ pamieci wewnetrznej - 256 MB

» Wielkos¢ pamigci flash - 64 MB

» MTBF (Sredni okres miedzyawaryjny) - 374052 h

* Napigcie wejsciowe AC - 110 -220V

* Pobér mocy - 15 W

* Obstuga PoE - Nie

» Zakres temperatur (eksploatacja) - -40 - 70 °C

» Zakres temperatur (przechowywanie) - -40 - 85 °C

* Dopuszczalna wilgotno$é wzgledna - § - 95%

Wymagania odno$nie zasilania Punktéw Dystrybucyjnych i kamer

Realizacja powinna przewidywa¢ zasilenie wszystkich Punktéw Dystrybucyjnych 1

wszystkich Posrednich Punktéw Dystrybucyjnych. Zasilanie nalezy przewidzie¢ z rozdzielni
napie¢ gwarantowanych, a w przypadku braku rozdzielni w ktérej wystgpuje zasilanie
gwarantowane przewidzie¢ zasilanie z najblizszej tablicy rozdzielczej.
Do zasilania elektrycznego kamer uzywamy istniejacych sprawnych kabli typu YnKY, ktére
sg doprowadzone w miejsce instalacji kamery. W przypadku kiedy instalacja wyglada na
wyshuzona, zaprojektowac i wymieni¢ okablowanie. Miejsca wpi¢c instalacji elektrycznych w
rozdzielnie nalezy przy projektowaniu uzgodni¢ ze stuzbami technicznymi Zamawiajacego.

SPECYFIKACJA

I.  System CCTV
1. Dwa stanowiska dla stacji roboczej ( workstation ),
a. Dwanascie monitoréw do pracy cigglej minimum 55”,
b. Stelaz do montazu monitorow,
¢. Sterownik-klawiatura do kamer szybkoobrotowych PTZ IP, 2 sztuki,

2. Wymiana kamer na IP
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a. 70 szt. kamer obrotowych analogowych na IP, minimum 2 Mpix z do$wietleniem
powyzej 100 metrow,

b. kamery w obudowie przeciwwybuchowe;.

. 129 szt. kamer statych analogowych na IP, minimum 4 Mpix z do$wietleniem
powyzej 30 metrow,

d. 10 szt. kamer IP, minimum 4 Mpix stacjonarne, z doswietleniem powyzej 50
metréw,

€. 4 szt. kamer do rozpoznawania tablic rejestracyjnych ANPR

f. kamery wiclokierunkowe z 4 obiektywami korzystajaca z jednego adresu IP

g. rejestratory czterokanatowe IP, bez dysku.

Zintegrowany System Bezpieczenstwa

System integrujagcy ZSB ma by¢ systemem spéjnym, ktdrego zadaniem jest integracja
czyli zbieranie, analizowanie, przetwarzanie, archiwizowanie i zaprezentowanie w formie
graficznej i opisowej sygnatéw, informacji pozyskanych za posrednictwem odpowiednich
interfejséw komunikacyjnych z nastgpujacych systeméw bezpieczefistwa (SB) zainstalowanych
w Elektrowni Polaniec :

- telewizyjnego nadzoru obicktéw CCTV,
- systemu kontroli dostepu SKD,

Zintegrowany System Bezpieczefistwa (,ZSB”) ma by¢ wykonany w technologii przegladarki
internetowej bez konieczno$ci instalacji aplikacji klienckiej oprogramowania z opcja
wyswietlania planu graficznego poszczegélnych budynkéw. Funkcja ZSB jest pomoc i
ulatwienie w zarzadzaniu ww. systemami bezpieczenstwa przez pracownikéw obshugi oraz
rozszerzenie mozliwosci wspdldziatania SB pomiedzy soba a takze podniesienie poziomu
bezpieczetistwa. ZSB ma by¢ zbudowany w architekturze klient-serwer zaimplementowanej w
modularnej sieci PC. Serwer powinien by¢ zainstalowany w §rodowisku wirtualnym i spetnia
funkcje serwera redundantnego. Serwer ma umozliwia¢ podtaczenie i integracje budynkowych
systemow technicznych, systeméw bezpieczefistwa oraz zapewnia dostep dla stacji
operatorskich do wszystkich zdefiniowanych w bazie danych rekordéw i zmiennych.

W wykonaniu ZSB nalezy przewidzie¢ nastgpujace elementy:

* Stacje operatorskie zlozone z komputera stacjonarnego oraz dwéch monitoréw minimum 27”
dedykowanych dla instalacji technicznych, oparte o komputer klasy PC wraz z
oprogramowaniem graficznym umozliwiajace operatorom dostgp za pomoca przegladarki
internetowej do wszystkich sterowanych i monitorowanych punktéw oraz funkcjonujace jako
podstawowy interfejs systemu zarzadzania bezpieczefistwem.
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*  Polaczenie serwera ze stacjami operatorskimi z wykorzystaniem sieci Ethernet
LAN/WAN wykorzystujacej odpowiednie protokoly komunikacyjne (np. TCP/IP).
* Interfejsy zewngtrzne, zapewniajace komunikacje po protokole cyfrowym pomigdzy KD
oraz ZSB.
Projekt powinien zawiera¢ informacj¢ dotyczaca mozliwosci zwizualizowania kamer oraz
wejscia/wyjscia alarmowe kamer w miejscach ich instalacji na planach sytuacyjnych oraz na
planszach zbiorczych. System ZSB ma mie¢ mozliwo$¢ utworzenia wirtualnego powiazania
kamer z pozostalymi systemami budynkowymi miedzy innymi KD, ktérych zadzialanie
spowoduje (jesli rozmieszczenie kamer CCTV na to pozwoli ) przetaczenie kamery na wybrany
monitor alarmowy, wykonanie zdj¢cia z danej kamery. Zakres opracowania koncepcji nie
dotyczy integracji systemu KD.
Operator ma mie¢ mozliwo$¢ przelaczenia obrazu z kamer poprzez klikniecie np. na
piktogramy kamer umieszczone na planach sytuacyjnych (architektonicznych).
W ZSB maja zosta¢ zwizualizowane kamery, oraz wejscia/wyjscia alarmowe kamer w
miejscach ich instalacji na planach sytuacyjnych oraz na planszach zbiorczych.
W przypadku zastosowania dedykowanego modutu sterowania video, system ma pozwoli¢ na
przetaczanie kamer i monitoréw, sterowanie kamerami obrotowymi, zmiang ostrosci obrazu i
przyblizenia, komponowaniem oraz zapisywaniem ukladéw na monitorach oraz ustawianiem
presetdéw na kamerach obrotowych. W ZSB maja zosta¢ utworzone wirtualne powiazania kamer
z pozostalymi systemami budynkowymi miedzy innymi KD, ktérych zadzialanie spowoduje
(jesli rozmieszczenie kamer CCTV na to pozwoli) przelaczenie kamery na wybrany monitor
alarmowy, wykonanie zdj¢cia z danej kamery. W ZSB ma zosta¢ zdefiniowane okno alarmowe,
ktére bedzie dedykowane do wyswietlania obrazéw z kamer, gdy elementy wykonawcze
zintegrowanych systeméw zglosza meldunek (alarm, zakt6cenie, uszkodzenie itd.). Operator
ma mie¢ réwniez mozliwos¢ przelaczenia obrazu zkamer poprzez klikniecie np. na piktogramy
kamer umieszczone na planach sytuacyjnych (architektonicznych).
Interfejs VMS ma by¢ oparty na protokole IP - oba systemy musza dzialaé w tym samym
segmencie sieciowym (dwa odrgbne VLAN). Centralny serwer VMS ma dziataé, jako proxy
pomie¢dzy ZSB a systemem BVMS. Dlatego serwer VMS musi by¢ obecny, aby wszystkie
funkcje interfejsu byly dostgpne. Integracja z systemem CCTV ma zapewni¢ nadzorowanie
nastgpujacych stanéw systemu CCTV:
« stanu wejs$é (wlaczony, wylaczony , awaria, praca)
» stanu wyj$¢ (aktywne, nie aktywne , wlaczony, wylaczony , awaria, praca)
» stanu kamer (zazbrojony, rozbrojony, awaria , praca , wymagana konserwacja, aktywna, nie
aktywna, stan o§wietlenia kamery, wlaczona, wylgczona, nagrywanie)

Integracja z systemem CCTV ma umozliwi¢ nastgpujgce sterowanie systemem

CCTV : » wyjscia (Wlacz, wylacz)

» stanu kamer (praca , alarm testowy, zazbrojenie czujnika kamery, wigczenie, wylgczenie,
wlaczenie oswietlenia kamery, sterownie kamerg obrotowg, ustawianie presetéw, wybor
presetu, zoom -/+),

» monitory (aktywny, nie aktywny, praca )

* rejestratory/ serwer (przelaczenie kamery, uruchomienie nagrania ze stemplem czasu,
uruchomianie nagranie ze stemplem zdarzenie, awaria, praca)
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¢ odtwarzacz (sterownie odtwarzaniem (stop, pause, wstecz, przewijanie wstecz, w przdd,
odtworzenie nagrania ze stempla czasu lub zdarzenia) W przypadku akcji ratowniczo-
gasniczej, ZSB ma:

* Umozliwia¢ przelaczanie obrazu z kamer, poprzez klikniecie np. na piktogramy kamer
umieszczone na planach sytuacyjnych

Integracja z systemem SKD ma umozliwi¢ nastepujgce sterowanie systemem SKD:

* System zarzgdzania bezpieczenstwem musi zapewnia¢ dwukierunkowg wymiang i
edytowanie wspéldzielonych danych w petnym zakresie, w czasie rzeczywistym, z
zastosowanym systemem kontroli dostepu.

* W systemie zarzadzania bezpieczefistwem musza by¢ prezentowane stany drzwi,
czujnikéw zamknigcia drzwi, czytnikéw i przyciskéw w miejscach ich lokalizacji na
planach sytuacyjnych (architektonicznych) oraz na schematach zbiorczych.

* W systemie zarzadzania bezpieczefistwem operator otrzymywaé powinien nie tylko
informacje o stanie urzadzen systemu kontroli dostepu, ale takze informacje o numerze
identyfikatora osobistego uzytego do operacji zwigzanych z uzywaniem systemu
kontroli dostepu.

* W systemie zarzadzania bezpieczenstwem musi zapewniaé mozliwo$¢ powigzania
zdarzen z systemu KD z systemem CCTV.

* Z poziomu stacji roboczej systemu bezpieczefistwa operator musi mie¢ mozliwosé
sterowa drzwiami kontroli dostgpu, np. otworzy¢ na chwilg, otworzyé na stale i
zablokowa¢ drzwi. Dla kazdych drzwi z czytnikami i przyciskami zdefiniowana
powinna zosta¢ procedura dziatania oraz plan sytuacyjny.

* Wymaga sig, aby z poziomu panelu obstugi punktu danych systemu KD w systemie
zarzadzania bezpieczefistwem (np. drzwi), w czasie rzeczywistym, mozliwy byt
podglad biezacej historii zdarzefi w celu identyfikacji oséb odpowiedzialnych za
zdarzenia alarmowe, np. w przypadku alarmu drzwi za dlugo otwarte, ostanie
przylozenie karty na drzwiach, wraz z informacja o danych personalnych danej osoby
mozliwoscig przejscia do pelnej historii dziatan danej osoby.

5. System Awizacji

Awizacja Ruchu Towarowego 2(ART2) bedzie gléwnym narzedziem operacyjnym
i platformg integrujacg w zakresie proceséw dostaw i wywozu transportem kotowym i kolejowym
z Elektrowni Potaniec. ART2 bedzie zbiorem systeméw i moduléw realizujacych funkcjonalnosci
z obszaru dostaw i wywozu transportem kotowym i kolejowym z Elektrowni Polaniec.

System bedzie realizowat ustugi integracyjne back office w zakresie zasilania i odezytu danych
podstawowych, dotyczacych dostaw i wywozéw, systeméw uzytkowanych przez Elektrownig,
a w szczegolnosci z systemy wagowe MicroWAG, GSW i SCALEX DSRS, systemem poboru
prob LabSys, systemem zarzadzania zasobami przedsiebiorstwa SAP, systemem Kontroli
Dostegpu oraz umozliwi w przysztosci integracj¢ z innymi systemami

System bedzie gotowy do obstugi Ecmr(elektroniczny list przewozowy) zgodnie z protokotem
dodatkowym do Konwencji o umowie mig¢dzynarodowego przewozu drogowego towaréw
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(eCMR) dotyczacy elektronicznego listu przewozowego w 2019, oraz do wymiany informacji
regulacyjnych z wlaéciwymi organami publicznymi w zakresie transportu drogowego i
kolejowego zgodnie z Rozporzadzeniem (UE) 2020/1056

System bedzie umozliwial tworzenie harmonogramu dostaw i wywozu wszystkich asortymentéw
dla Enea Elektrownia Potaniec i spélek zaleznych System umozliwi wprowadzanie planéw
produkcyjnych Elektrowni Potaniec w ramach ktérych bedzie realizowane planowanie dostaw.
Umozliwi wymiang informacji z kontrahentami na temat plandéw i harmonograméw.

System bedzie umozliwial awizacj¢ dostaw przez kontrahentéw. Dostawca bedzie mégt uzyskaé
dostep do listy zaméwien z SAP mozliwych do zaawizowania, ktére bgda pobierane do systemu
ART2 automatycznie oraz na zgdanie uzytkownika.

Wszyscy przedstawiciele kontrahenta oraz uprawnieni uzytkownicy ART2 moga uzyska¢ wglad
do zaplanowanych awizacji dzigki specjalnie zaprojektowanym interfejsom w postaci planu
awizacji oraz tablicy awizacji. Nadawanie uprawniefn do ART2 bedzie realizowane zaré6wno w
aplikacji ART2 jak i przy pomocy grup domenowych z kontrolera domeny zamawiajacego.

System ART2 bedzie umozliwial wielopoziomowe planowanie czasu podstawienia Srodka
transportu ha wywoz lub czasu dostawy przez kontrahentow.

System umozliwi okreslanie elastycznych harmonograméw pracy magazynéw i weztéw oraz ich
przepustowosci. Dla kazdego zlecenia transportowego bedzie istniala mozliwos¢ okreslenia
wymaganych ram czasowych dla zatadunku/roztadunku w kazdym wezle.

Kontrahent bedzie mogt wskazaé konkretne, niezajete jeszcze okienko czasowe, w ktérym planuje
podstawi¢ samochod w ramach czasu wyznaczonego w dwdch poprzednich punktach.

Algorytm wyliczania okna czasowego bedzie mozliwy do wydruku z systemu. Zapis algorytmu
bedzie w postaci umozliwiajacej dotaczenie go do umowy zawieranej z Kontrahentami na dow6z
lub wywéz asortymentow.

System bedzie umozliwial awizowanie dostaw i wywozu przez kontrahentéw zewngtrznych w
definiowanych horyzontach czasowych.

Dostawca system bedzie posiadal w ofercie modut w oferowanym systemie do zestawu
funkcjonalnosci z zakresu YMS(Yard Management System), ktére begdg wdrazane u
Zamawiajacego w przysziosci.

W zakresie transportu Kolejowego system bedzie oferowal moduly Administracji, Ekspedycii,
Dyspozytora, Manewr6w oraz Listu Kolejowego. Moduly beda wykonywaty operacje na danych
podstawowych zintegrowanych z systemami Enea Elektrownia Polaniec oraz systemem wag
kolejowych w Enea Elektrownia Potaniec jakim jest SCALEX DSRS.

W zakresie Administracji system bgdzie umozliwial wprowadzanie ustawien ogolnych, z ktérych
korzystaja pozostale moduly systemu.

W module Ekspedycji system umozliwi gromadzenie informacji o wagonach i przesylkach
przybylych i wystanych z bocznicy, stanie przesylek i wagonéw, dodatkowych informacji.
Gromadzenie danych z wazenia importowanych z wagi kolejowej lub wprowadzonych przez
operatora, drukowania protokoléw wazenia i archiwizacji raportéw z wazenia. Ustalania czasu
pobytu wagonéw na bocznicy i rozliczania na poszczegélnych uzytkownikéw bocznicy oraz

str. 33



rozliczania kosztéw dyspozycji na poszczegélne rodzaje dzialalnosci. Sporzgdzanie dokumentaciji
wysylanej z wagonami i innych wymaganych dokumentéw przewozowych i pociggowych.

W module Dyspozytor bedzie zarzadzanie nadzorem i organizacja pracy wagonéw na bocznicy.

W module Tabor zawarte bgdg informacje o wagonach prywatnych, wydzierzawionych, sprzecie
i lokomotywach. Bedzie stuzyl do ewidencji wlasnych lub wydzierzawianych wagonow
wlaczonych do taboru kolejowego jak i przeznaczonych do potrzeb technologicznych firmy. W
ramach technicznej eksploatacji w programie przewidziana jest kontrola czasu dla rewizji - badan
technicznych oraz rejestrowanie i rozliczanie przeprowadzonych napraw taboru. Na podstawie
zapisow w module Ekspedycji program pozwali na ustalenie miejsca pobytu wagonu wiasnego
poza bocznicg, obliczenie jego przebiegu [km] i wykonanej pracy [tkm] przy zalozeniu, ze obrét
dla wykonanej pracy jest rejestrowany w programie.

W zakresie Listu Kolejowego system umozliwi wydruk w trybie tekstowym na dowolnej drukarce
iglowej na skladance komputerowej albo formularzach uzytkownika, wydruk na czystych
kartkach rubryk z wypelnieniem, mozliwo$¢ wypelniania dokumentéw w wielu jezykach
europejskich (w tym alfabety lacinskie, cyrylica, grecki), uproszczone wpisywanie znakow z
jezykéw obcych, mozliwos¢ pracy z wieloma plikami i dokumentami réwnoczesnie; program
bedzie tworzyt pliki o strukturze zgodnej z formatem XML(Extensible Markup Language).
Umozliwi zapis wprowadzonych danych i ich poZniejsza edycje, funkcje notatnikéw stacji,
klientéw, o$wiadczen, szablony catych dokumentéw. Umozliwi generowanie dokumentéw R-
27/28, R7 i R-16 na podstawie dokumentéw przewozowych.

Przedmiotem zaméwienia Systemu Awizacji bedzie:

-opracowanie harmonogramu prac, ktérych celem bgdzie wytworzenie i wdrozenie Systemu
Awizacji u Zamawiajacego, obejmujacego ponizsze etapy

-przeprowadzenie analizy proceséw biznesowych z obszaru planowania, realizowania oraz
raportowania dostaw i wywozow w Enea Elektrownia Polaniec

-opracowanie i dostarczenie dokumentacji w standardzie BPMN/BPEL/UML (Business Process
Model and Notation )/BPEL(Business Process Execution Language )/UML(Unified Modeling
Language) z analizy proceséw biznesowych w Enea Elektrownia Polaniec z obszaru planowania,
realizowania oraz raportowania dostaw i wywozéw

-zaprojektowanie Systemu Awizacji wspierajacego procesy biznesowe z obszaru planowania,
realizowania oraz raportowania dostaw i wywozéw w Enea Elektrownia Polaniec

-zaprojektowanie integracji Systemu Awizacji z istniejagcymi systemami informatycznymi w Enea
Elektrownia Potaniec

-zaprojektowanie uniwersalnych interfejséw do wymiany danych pomiedzy Systemu Awizacji, a
systemami informatycznymi ktére beda wdrozone w przysztosci w Enea Elektrownia Potaniec, w
taki sposob by skorzystanie z interfejsu nie wymagalo zmian programistycznych po stronie
Systemu Awizacji

-opracowanie i dostarczenie dokumentacji technicznej Systemu Awizacji
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-wytworzenie wersji testowej Systemu Awizacji i wdrozenie jej na infrastrukturze
Zamawiajgcego

-opracowanie i dostarczenie dokumentacji uzytkowej, w wersji testowej , Systemu Awizacji

-przygotowanie scenariuszy testowych dla wersji testowej Systemu Awizacji wdrozonego u
Zamawiajacego, ktore beda podstawa do odbioru systemu testowego

-wytworzenie wersji produkcyjnej Systemu Awizacji i wdrozenie jej na infrastrukturze
Zamawiajacego

-opracowanie i dostarczenie dokumentacji uzytkowej, w wersji produkcyjnej , Systemu Awizacji

-przygotowanie scenariuszy testowych dla wersji produkcyjnej Systemu Awizacji wdrozonej u
Zamawiajacego, ktore beda podstawg do odbioru systemu produkcyjnego

-opracowanie i dostarczenie dokumentacji powykonawczej Systemu Awizacji zawierajacej
zaktualizowane na stan wdrozenia systemu w wersji produkcyjnej dokumenty: Architektoniczny
Model Systemu, Podrecznik Uzytkownika Zewngtrznego, Podrecznik Uzytkownika
Wewngtrznego, Podrecznik Administratora Systemu, Podrecznik eksploatacji Systemu

Ponadto system ma spetniac:

5.1 Wymagane warunki wdrozenia

5.1.1. Zamawiajacy wymaga wdrozenia rozwigzania w architekturze klient serwer, w
ktére hostowane bedzie na serwerach dostarczonych przez Zamawiajacego, przy
zachowaniu okre$lonych przez Zamawiajacego wymagan bezpieczenstwa oraz w
zgodzie z standardami obowiazujacymi u Zamawiajacego. Wymagania co do
zasoboéw dostarczy Wykonawca w porozumieniu z Zamawiajgcym.

5.1.2. Zamawiajgcy wymaga analizy obszaru dziedzinowego logistyki w Enea
Elektrownia Potaniec w zakresie planowania, realizowania oraz raportowania
dostaw i wywozow srodkami transportu kotowego i kolejowego

5.1.3. Zamawiajgcy wymaga wdrozenia réwnoleglego do obecnie uzytkowanego
systemu Awizacji

5.1.4. Zamawiajgcy wymaga opracowania dokumentacji etapu analizy — modelu
biznesowego opisujacego przeptyw danych, uzytkownikéw zaangazowanych w
przeplyw, role i zakresy odpowiedzialnosci uzytkownikéw i systemow. Diagramy
w dokumentacji majg zosta¢ przygotowane w notacjach BPMN(Business Process
Model and Notation )/BPEL(Business Process Execution Language )/UML(Unified
Modeling Language). Opisy procesow, rol, zakreséw w uporzadkowanej postaci
tabelaryczne;.

5.1.5. Zamawiajacy wymaga skonfigurowania Systemu pod wymagania
Zamawiajgcego zgodnie z wynikiem analizy 5.1.4.wraz z integracjg z istniejagcymi
systemami, aplikacjami, w szczegdlnosci: SAP, GSW, microWAG, LabSys,
SCALEX DSRS, Qdata, KD oraz wskazanie mozliwosci integracji przez
dostarczenie wraz z dokumentacja opisujaca (opis metod) - specjalistycznego API
umozliwiajacego integracj¢ bez zmian programistycznych w dostarczonym
oprogramowaniu umozliwiajagcemu zasilanie danymi wprowadzanymi
automatycznie lub rgcznie.
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5.1.6. Zamawiajacy wymaga opracowania harmonogramu wdrozeniowego
uwzgledniajgcego scenariusze testowe wraz z ich realizacja dla kolejnych wersji
przedmiotu zaméwienia

5.1.7. Zamawiajgcy wymaga opracowania scenariuszy testowych dla wszystkich
etapéw harmonogramu w ktérych powstaje System.

5.1.8. Zamawiajacy wymaga przygotowania wersji testowej Systemu, a po testach
akceptacyjnych wersji produkcyjnej Systemu, na srodowisku wykorzystujagcym
infrastruktur¢ Zamawiajgcego w terminach wskazanym przez Zamawiajacego w
czasie trwania umowy.

5.1.9. Zamawiajgcy wymaga oszacowania kosztéw utrzymania systemu po uptywie
okresu gwarancji w ramach umowy serwisowej/licencyjnej oraz okresu na jaki
moze by¢ ona zawarta. Parametry umowy serwisowej - mozliwo$é calodobowego
zglaszania awarii i szybka reakcje na zgloszenie serwisowe, w tym doradztwo i
pomoc telefoniczng oraz przez polaczenie VPN. Dostepnosé stuzb technicznych
Wykonawcy (24 godzinny, 7 dni w tygodniu) do usuwania zgloszonych awarii i
usterek instalacji.

5.1.10. Zamawiajacy wymaga objecia systemu ustugg asysty technicznej i konserwacji
(ATIK).

5.1.11. Zamawiajacy wymaga licencjonowania systemu bez ograniczen na liczbe
uzytkownikéw, komputeréw, serwerdw, transakcji, ilosci danych itp.

5.1.12. Okna dialogowe systemu powinny by¢ dostgpne w 3 wariantach jezykowych:
polski, angielski, rosyjski . Jezeli aplikacja bedzie wykonana w technologii WWW
to pliki z literatami powinny mie¢ posta¢ zblizong do resx by bez zmian
programistycznych byta mozliwos$¢ zmian literalow.

5.2 Wymagania dotyczace dokumentacji

5.2.1. Wykonawca w ramach przedmiotu zaméwienia przygotuje i dostarczy koncepcije
techniczng i biznesowa rozwiazania oraz instrukcje eksploatacyjne administratora,
uzytkownikéw zaréwno wewnetrznych jak i zewnetrznych (Kontrahenci) oraz
eksploatacji zgodnie z ponizszymi wymaganiami

5.2.2. Podrecznik Eksploatacji Systemu(PES)

Wymagania

a.  Podrecznik PES pokrywa petny zakres procedur
eksploatacyjnych Systemu.

b.  Podrecznik, poprzez wprowadzane zasady eksploataciji,
optymalizuje wykorzystanie zasobow (organizacyjnych i
technologicznych) pod katem spetnienia wymagan

eksploatacyjnych systemu.
¢. Opis dziatan dotyczacych eksploatacji systemu umozliwia
Zamawiajgcemu ich realizacje bez udziatu Wykonawcy.

Minimalny zakres informacyjny
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Element zakresu Opis elementu zakresu informacyjnego
informacyjnego (np.

rozdziat)
Role i ich zakresy Wykaz rél petnionych przez osoby w realizacji zadan
odpowiedzialnosci eksploatacyjnych.
Cykliczne zadania Szczegbtowy wykaz cyklicznych zadan eksploatacyjnych wraz z
eksploatacyjne petnym opisem:
. Nazwa zadania.
* Wykaz rdl uczestniczacych w realizacji zadania, rowniez jesli
rola wystepuje wytgcznie w czynnosciach opcjonalnych.
. Okreslenie kiedy zadanie jest wykonywane.
» Okreslenie momentu zakonczenia zadania - np. poprzez
okreslenie czasu trwania lub czasu zakohczenia.
¢ Czynnosci wykonywane w ramach zadania, z okresleniem:
o roli, ktora wykonuje dana czynnos¢, o wykorzystywanych
komponentow
oprogramowania, o opisu czynnosci
Jednorazowe Okreslenie zasad zlecania jednorazowych zadan eksploatacyjnych
zadania oraz szablonu zlecenia zadania jednorazowego.
eksploatacyjne
Opis stanowisk pracy  |Pelna charakterystyka stanowiska pracy Uzytkownika Systemu:
. Opis przeznaczenia danego stanowiska pracy.

« Wymagany sprzet stanowiska pracy, np. minimalna
konfiguracja  komputera dla stanowiska pracy.

+ Wymagane oprogramowanie stanowiska pracy wspierajace
prace systemu np. system operacyjny, przegladarka,
oprogramowanie biurowe, etc.

* Wymagane wsparcie telekomunikacyjne (siec telefoniczna, LAN,
karta GPRS, etc).

. Wymagane materiaty eksploatacyjne.

e Wymagania charakteryzujace bezpieczne uzytkowanie
systemu informatycznego, np. umiejscowienie

stanowiska, prace w pomieszczeniu 0 ograniczonym
dostepie.

¢ Wymagane doswiadczenie/umiejetnosci administratora
Systemu.

° Inne wymagania specyficzne dla Systemu.

5.2.3 Podrecznik Administratora Systemu(PAS)
Wymagania

a. Podrecznik PAS obejmuje wszystkie €Zynnosci
administracyjne zwigzane z Systemem.
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b. W  szczegdlnosci PAS  zawiera opis zadahn  administratora
Systemu, w sposob umozliwiajacy Zamawiajgcemu ich
reallzaqe bez udziatu Wykonawcy:

instrukcje konfiguracji i administracji dostarczonych
Systemu,

instrukcje postepowania w Przypadkach Szczegdlnych
oraz Awarii, w tym odtworzenia Systemu,

opisy komunikatbw o bledach w Systemie i procedury
rozwigzania takich sytuadiji,

dokumenty wymagane przez ustawe z dnia 10 maja 2018 r. o ochronie

danych osobowych i przepisy
wykonawcze do tej ustawy oraz Rozporzadzenie
Parlamentu  Europejskiego i Rady (UE) nr 2016/679 z
dnia 27 kwietnia 2016 r. w w sprawie ochrony 0s6b
fizycznych w zZwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich

danych oraz uchylenia dyrektywy 95/46/WE.

¢. Podrecznik jest zgodny z elementami Systemu, ktore opisuje.

Minimalny zakres informacyjny

Element zakresu

rozdziat)

informacyjnego (np.

Opis elementu zakresu informacyjnego

Wykaz instrukgcji i
odpowiedzialnosci

Petna lista instrukcji wraz z okresleniem zespotu odpowiedzialnego
za wykonywanie i przestrzeganie danej mstrukcy w zakresie
administrowania Systemem.

Okreslenie wersji

Okreslenie wersji Systemu/Produktéw, ktérych dotyczy wraz z
wersjami systemu operacyjnego/bazy danych/serweréw itp.

administratorskie

Wytyczne do planu Wytyczne do Planu Eksploatacji Systemu sugerujgce np.
eksploatadji harmonogram wykonywanych okresowo instrukcji.
Instrukcje Opis instrukgji obstugi wszystkich elementéw Systemu (w tym

uwzgledniajgce mechanizmy bezpieczenstwa przetwarzania danych)
niezbednych dla eksploatadji i utrzymania Systemu.

Instrukcje administracyjne powinny dotyczy¢ co najmniej:

. oprogramowania (wraz z obstugg danych),

o wymaganej konfiguracji infrastruktury
programowo - sprzetowej.

Opis powinien zawieraC szczegdlowe scenariusze postepowania
przypadku wystapienia awarii i koniecznosci odtworzenia Systemu.

Komunikaty systemu

Opis komunikatéw systemu (np. wystepujacych w logach czy
wyswietlanych na ekranie), w tym komunikatéw o btedach - wraz
ze szczegdlowym wyjasnieniem ich znaczenia.

Wymogi prawne

Opis dokumentéw wymaganych przez ustawe o ochronie danych
osobowych - w kontekécie administrowania Systemem.

5.2.4 Podrecznik Uzytkownika Wewnetrznego
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Wymagania

a)
b)

c)

d)

Dokumentacja powinna zostaC uzupetniona o elementy identyfikujace
dokument.

Dokumentacja powinna zosta¢ uzupetniona o zasady $wiadczenia wsparcia
technicznego dla tej grupy uzytkownikéw,

Dokumentacja powinna zawieraC kompletny opis sposobu realizacji wszystkich
scenariuszy uzycia systemu mozliwych do realizacji przez uzytkownikéw nie
bedacych administratorami systemu. Opis powinien zawieraC zrzuty ekrandw
ilustrujgce wykonywanie okreslonych czynnosci

Elementy Dokumentacji odpowiedzialne za wykonywanie konkretnych czynnosci
w systemie powinny byC udostepnione uzytkownikom zardwno w postaci
ogbinego dokumentu, jak tez powinny zostaé dostarczone w postaci
wbudowanego w system mechanizmu pomocy kontekstowe;j.

Minimalny zakres informacyjny

Element zakresu
informacyjnego (np. Opis elementu zakresu informacyjnego
rozdzial)
Informacje na temat: wersji dokumentu, historii zmian, nazwy i
il Sl M it wersja Systemu, do ktérego sie odnosi.
Ogdlnie opis do czego stuzy System, zasady nawigacji pomigdzy
Opis ogéiny poszczegdlnymi komponentami Systemu oraz generalne zasady
wspdlpracy z Systemem oraz zasady Swiadczenia wsparcia
technicznego.
Opis rdl i ich uprawnien dla tej klasy uzytkownikow, opis
Opis funkgji funkcjonalnosci oraz interfejsu uzytkownika dla tej klasy
uzytkownikéw, zasady walidacji pdl, opis raportéw i zestawien.

5.2.5 Podrecznik Uzytkownika Zewnetrznego

Wymagania

e)
f)

g)

h)

Dokumentacja powinna zosta¢ uzupetniona o elementy identyfikujace
dokument.

Dokumentacja powinna zosta¢ uzupetniona o zasady Swiadczenia wsparcia
technicznego dla tej grupy uzytkownikow.

Dokumentacja powinna zawieraC kompletny opis sposobu realizacji wszystkich
scenariuszy uzycia systemu mozliwych do realizacji przez uzytkownikéw nie
bedgcych administratorami systemu. Opis powinien zawiera¢ zrzuty ekranéw
ilustrujgce wykonywanie okreslonych czynnosci

Elementy Dokumentacji odpowiedzialne za wykonywanie konkretnych czynnosci
w systemie powinny by¢ udostepnione uzytkownikom zaréwno w postaci
ogdlnego dokumentu, jak tez powinny zosta¢ dostarczone w postaci
wbudowanego w system mechanizmu pomocy kontekstowe;j.

str. 39



Minimalny zakres informacyjny

Element zakresu
informacyjnego (np. Opis elementu zakresu informacyjnego
rozdzial)
Informacje na temat: wersji dokumentu, historii zmian, nazwy i
1dentyfikator dokumentu wersja Systemu, do ktdrego sie odnosi.
Ogdlnie opis do czego stuzy System, zasady nawigacji pomiedzy
Opis ogélny poszczegblnymi komponentami Systemu oraz generalne zasady
wspbipracy z Systemem oraz zasady $wiadczenia wsparcia
technicznego.
Opis rdl i ich uprawnier: dla tej klasy uzytkownikéw, opis
Opis funkcji funkcjonalnoéci oraz interfejsu uzytkownika dla tej klasy
uzytkownikéw, zasady walidacji pdl, opis raportéw i zestawien.

5.2.3. Dokumentacja bgdzie dostarczana Zamawiajacemu przez Wykonawce w trakcie
realizacji Umowy, w terminach okreslonych Harmonogramem Wdrozenia,
odpowiednio do postepu prac i bedzie podlegata opiniowaniu i akceptacji. Nie
pozniej jednak niz 2 tygodnie przed terminem odbioru etapu prac, ktérego dotyczy
dokumentacja.

5.2.4. Zamawiajgcy wymaga dokumentacji sporzadzonej w jezyku polskim.

5.2.5. Zamawiajacy wymaga dokumentacji w formie edytowalnej w formacie bpmn,
bpmn.di, .docx , xls, .vsdx itp.

5.3 Techniczne warunki wdrozenia

5.3.1. Wszystkie strony wykorzystywane w ramach Systemu musza zostaé
zabezpieczone certyfikatem bezpieczefistwa SSL.

5.3.2. System musi zabezpiecza¢ integralno$¢ przetwarzanych informacji.

5.3.3. System musi wspiera¢ integracje z AD/IdM w ramach SSO.

5.3.4. System musi zapewni¢ mozliwos¢ zarzadzania prawami dostepu do Systemu w
oparciu o mechanizm ré1 (RBAC), obstuge ograniczeri dla kont uzytkownikéw
uprawnionych.

5.3.5. System musi gromadzié i archiwizowa¢ logi operacji majacych na celu
zapewnienia rozliczalnosci Uzytkownikéw Uprawnionych:

- Logi zwigzane ze zmiang uprawnien (kto, kiedy, kogo dotyczy, jakie uprawnienia).

- Logi zwiazane ze zmiana konfiguracji Systemu (kto, kiedy, co, opcjonalnie wartosé).

- Logi zwigzane z obstugg Systemu przez Uzytkownikéw Uprawnionych (kto, kiedy,

id procesu, rodzaj operacji, opcjonalnie wartosci).

5.3.6. Wykonawca wskaze miejsce i sposob przechowywania/gromadzenia logéw,
udostgpni do wgladu Zamawiajgcego i opisze w dokumentacji sposéb ich odczytu
(weryfikacji).
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5.3.7. Dostgp do Systemu musi by¢ mozliwy we wszystkich wymienionych
przegladarkach internetowych: MS Edge, Firefox, Chrome, Opera ze wsparciem
wstecznym dwoch wersji.

5.3.8. Dostgp do System dla uzytkownikéw zewngtrznych (Kontrahenci) musi
umozliwiaé¢ uwierzytelnianie dwuskladnikowe

5.4 Infrastruktura Zamawiajgcego

5.4.1. Na potrzeby wdrozenia w srodowisku Zamawiajacego, Zamawiajacy zapewni
wlasng infrastrukturg informatyczng obejmujaca caly obszar wdrozenia Systemu.
Srodowisko serwerowe i bazodanowe Zamawiajacego jest zlokalizowane w
Centrach Przetwarzania Danych i jest otwarte pod wzgledem skalowalnosci
zasob6w (mocy obliczeniowej, pamigci operacyjnej, przestrzeni dyskowej).
Instalacja i konfiguracja serweréw, systemow operacyjnych i instancji baz danych
zostang przeprowadzone przez Zamawiajacego w uzgodnieniu z Wykonawcg oraz
w oparciu o Koncepcj¢ Techniczng dostarczong przez Wykonawcg.

5.4.2. Zamawiajgcy udost¢pni platforme sprzetowsa z oprogramowaniem
wirtualizacyjnym w $rodowisku VMware vSphere na serwerach z procesorami
INTEL.

5.4.3. Dopuszczalne systemy operacyjne serwerdow dla tego srodowiska :

- system operacyjny Windows Serwer 2016 64-bit
- system operacyjny Linux:

- Red Hat 64-bit

- SLES 64-bit

- Oracle Entrprice Linux

- Centos

5.4.4. Zamawiajacy wymaga aby System dzialal na najnowszych wersjach systemow
operacyjnych wymienionych powyzej. Zastosowanie innych wersji wymaga
uzgodnienia z Zamawiajacym.

5.4.5. Wykonawca w ramach Koncepcji Technicznej dostarczy zestawienie serwerdw,
ktére beda wykorzystane przez System. Wykaz bedzie zawierat informacje o
wydajnosci (moc obliczeniowa, pami¢é operacyjna, obszar dyskowy) i
wymaganiach konfiguracji ze wskazanym systemem operacyjnym, na podstawie
ktérego Zamawiajacy przygotuje i skonfiguruje serwery dla Systemu.

5.4.6. Licencje niezbedne do uruchomienia i udostegpnienia srodowiska serwerowego
(systemy operacyjne, wirtualizator, bazy danych) na potrzeby Systemu zostang
dostarczone przez Zamawiajgcego. Wykonawca dostarczy pozostale licencje, ktore
beda wymagane do prawidtowego dziatania Systemu.

5.4.7. Zamawiajacy udostepni bazy danych:

-  ORACLE w wersji 19c Enterprise Edition
- Microsoft MSSQL wersja 2016 Standard lub wyzsza
- MySQL

5.4.8. Zamawiajacy dysponuje systemem backupu obejmujgcym swoim dziataniem
posiadang infrastrukture serwerowa i bazodanows, w tym zasoby ktore beda
udostepnione dla Systemu.
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5.4.9. Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzacego
w skiad Systemu objetego umowami licencyjnymi innymi, niz Open Source lub
freeware:

- pochodzit od uznanych wytworcow, o swiatowym zasiegu,

- byl realizowany w nowoczesnej i rozwojowej technologii,

- byl wspierany przez mozliwie licznych liczacych si¢ integratoréw i innych
ushugodawcéw dzialajacych na terenie Polski i Unii Europejskiej,

- nie byl objety prawami wylgcznymi Wykonawcy ani Zadnej spétki powiazanej
kapitatowo z Wykonawca (w tym z konsorcjantem).

5.4.10. Zamawiajacy wymaga, by kazdy istotny element oprogramowania wchodzgcego
w sklad Systemu objetego umowami licencyjnymi Open Source lub freeware:

- byl realizowany w nowoczesnej i rozwojowej technologii,

- nie byl wskazany przez wytworce, jako produkt, ktérego dalszy rozwdj lub
wsparcie beda wstrzymane w terminie krétszym niz 5 lat od daty oferowanego
zakoniczenia realizacji umowy.

5.4.11. Na potrzebg dostgpu Wykonawcy do prowadzenia prac zdalnie zostanie
zestawiony tunel VPN site-to-site pomigdzy Wykonawca, a Zamawiajacym. W tym
celu Wykonawca musi zapewni¢ w swojej lokalizacji i na swéj koszt urzadzenie
pozwalajace na skonfigurowanie tunelu VPN w technologii IPSec wedtug
parametréw podanych przez Zamawiajgcego po podpisaniu Umowy.

5.5 Wymagania bezpieczenstwa

5.5.1. System i wszystkie jego komponenty oraz mechanizmy zabezpieczen zapewniajg
monitorowane parametréw zwigzanych z bezpieczenstwem poprzez wysylanie
logéw systemowych do systemu SIEM Zamawiajgcego.

5.5.2. Kontrola i eliminacja blgdéw programistycznych

- na etapie opracowywania kolejnych wersji oprogramowania dokonywana jest
automatyczna kontrola kodu przez Wykonawce,

- Zamawiajacy jest uprawniony do dowolnego przeprowadzania testow
bezpieczenstwa aplikacji/systemu oraz infrastruktury technicznej utrzymywanej
na potrzeby systemu.. W przypadku zidentyfikowania bledéw bezpieczenstwa, w
oprogramowaniu i konfiguracji dostarczonej przez Wykonawce, Wykonawca
niezwlocznie je poprawi bez pobierania dodatkowych opfat.

5.5.3. Komunikacja pomig¢dzy wszelkimi elementami Systemu powinna by¢
zabezpieczona kryptograficznie.

5.5.4. Wykonawca zapewnia uprawnienia na najnizszym wymaganym do utrzymania i
rozwoju systemu poziomie i tylko dla wykwalifikowanego personelu Wykonawcy.
Pozostali pracownicy Wykonawcy nie majg dostepu do sieci i infrastruktury IT
dedykowanej dla ENEA Elektrownia Potaniec S.A.. Praca serwiséw zewngtrznych
(dostawcow sprzgtu i rozwiazan IT) mozliwa tylko pod statg kontrola
uprawnionego personelu Zamawiajacego. Wykonawca prowadzi rejestr takich prac
i na wniosek Zamawiajgcego umozliwi wglad w ten rejestr.

5.5.5. Wszelkie komponenty sprzetowe i software’owe stosowane przez Wykonawce na
potrzeby $wiadczenia ushugi posiadaja Wsparcie producenta i majg na biezgco
instalowane poprawki bezpieczefistwa.
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5.5.6. System zapewnia granulacje uprawnien (podziat na Grupy), zgodnie z potrzebami
biznesowymi ENEA Elektrownia Polaniec S.A. przy zachowaniu zasady
przydzielania minimalnych potrzebnych uprawnien.

5.5.7. System bedzie zintegrowany z systemem AD obowigzujacym u Zamawiajacego.

5.5.8. Wykonawca musi zapewni¢ rozwdj systemu zgodnie z wymaganiami
Zamawiajacego uwarunkowanymi zmianami prawnymi.

5.5.9. Wykonawca musi zapewni¢ rozwdj systemu zgodnie z powstajacymi
wymaganiami Zamawiajacego uwarunkowanymi powstawaniem nowych zagrozen
cybernetycznych oraz nowych wymagan bezpieczenstwa Zamawiajgcego.

5.6 Wymagania funkcjonalne

5.6.1. awizacja dostaw i wywozow wszystkich asortymentéw realizowanych w
Elektrowni transportem samochodowym i kolejowym

5.6.2. dodawanie i parametryzacja bram(przepustowos¢, kierunek ruchu, obstugiwane
asortymenty)

5.6.3. algorytm podzialu doby na sloty czasowe(awizacje) spetniajacy wszystkie twarde
ograniczenia

5.6.4. dokumentacja algorytmu(opis dziatania) w systemie

5.6.5. GUI(formatki) do recznego wprowadzania ograniczen

5.6.6. modut do tworzenia raportdw z mozliwoscia eksportu do Excel

5.6.7. wyswietlanie zbiorczej informacji o zblizajacych si¢ dostawach/wywozach
(awizacje) oraz poruszajacych si¢ po terenie elektrowni dostawach/wywozach
(informacje z systemow zintegrowanych)

5.6.8. filtrowanie wyswietlanych awizacji wedle parametréw okreslonych przez
uzytkownika

5.6.9. import/export harmonogramoéw asortymentéw spoza SAP

5.6.10. panel podgladu wszystkich dostaw i wywozéw w biezgcej dekadzie wraz z
mozliwos$cia zwickszania zakresu dat

5.6.11. import zaméwien z SAP

5.6.12. planowanie i harmonogramowanie dostaw w ramach zaméwien

5.6.13. obstluga wspotczynnika tolerancji z zamoéwien SAP

5.7 Funkcjonalnosci dla uzytkownikéw wewnetrznych

5.7.1. tworzenie i usuwanie zapotrzebowan na asortymenty

5.7.2. wyswietlanie zapotrzebowan wraz z filtrowaniem

5.7.3. tworzenie i usuwanie dyspozycji dobowych

5.7.4. wyswietlanie dyspozycji dobowych wraz z filtrowaniem

5.7.5. dodawanie i usuwanie awizacji

5.7.6. powielanie awizacji

5.7.7. wyswietlanie awizacji w formie tabelarycznej wraz z filtrowaniem

5.7.8. wyswietlanie awizacji w formie kalendarza (dobowy/tygodniowy) z granulacja
wynikajaca z podziatu doby na sloty wraz z filtrowaniem oraz wolnymi slotami

5.7.9. tworzenie harmonograméw dostaw i wywozow z podziatem na asortymenty i
kontrahenté6w

5.7.10. awaryjne sloty awizacyjne widoczne tylko dla Biura Awizacji

5.7.11. informacja o odbyciu szkolenia (do weryfikacji czy nie powinno to by¢ w KD)
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5.7.12. komunikacja z kontrahentami w zakresie planowania i harmonogramowania
zapotrzebowan na dostawy w ramach uméw zaimportowanych z SAP

5.8 Funkcjonalnosci dla uzytkownikéw zewnetrznych

5.8.1. wprowadzanie, edycja i wyswietlanie danych podstawowych kierowcéw (poprzez
wywolanie metody do systemu KD)

5.8.2. wprowadzanie, edycja i wyswietlanie danych podstawowych pojazdéw (poprzez
wywolanie metody do systemu KD)

5.8.3. dodawanie i usuwanie awizacji

5.8.4. powielanie awizacji

5.8.5. wyswietlanie awizacji w formie tabelarycznej wraz z filtrowaniem

5.8.6. wyswietlanie awizacji w formie kalendarza (dobowy/tygodniowy) z granulacja
wynikajacg z podziatu doby na sloty wraz z filtrowaniem oraz wolnymi slotami

5.8.7. panel nawigacyjny wyswietlajacy informacje o aktualnie zaawizowanym
wolumenie z zaméwienia, aktualnie dostarczonym, itp..: w celu ulatwienia
planowania awizacji

5.8.8. udostepnianie i workflow akceptacji harmonograméw

5.8.9. informacja o czasie obstugi na bramie/ilosci aut w kolejce/przybytych
transportach

5.9 Ograniczenia do algorytmu 5.6.3. (Parametry zmienne):

5.9.1. Przepustowos¢ bram

5.9.2. Przepustowos¢ asortymentéw

5.9.3. Wolumen asortymentu z zaméwien

5.9.4. Pula awizacji dla kontrahenta wynikajaca z wolumenu umowy

5.9.5. Zapotrzebowanie na asortyment (10 dni)

5.9.6. Dyspozycja dobowa na asortyment (1 doba)

5.9.7. Roéwnomierne obcigzenie pér dnia

5.9.8. Sloty czasowe dla dostawcoéw réwnomiernie na dobe, np. dostawca 'x' w
godzinnym przedziale czasowym moze mieé tylko 1 slot

5.9.9. Informacja zwrotna z systeméw wagowych o rzeczywistym wolumenie
zrealizowanej dostawy zmniejsza dostepny do awizowania wolumen z zaméwienia

5.9.10. Anulowanie awizacji w przypadku braku wolumenu na skutek nadmiarowych
dostaw rzeczywistych w ramach poprzednich awizacji z zaméwienia wraz z
powiadamianiem email kontrahenta

5.9.11. Strefy w ramach doby w ramach kt6rych kontrahent moze mieé okreslong liczbe
awizacji

Wskazania Zamawiajacego nalezy traktowaé, jako priorytetowe. System CCTV, system SKD
awizacja oraz platformy integrujacej musi posiadaé 3 letnie wsparcie serwisowe.

2

SLA

1. Wykonawca zobowigzany jest do dostarczenia zamawiajacemu zestaw serwisowy do wdrozenia
systemu SKD.
® 3szt. rezerwowych czytnikéw kazdego rodzaju jakie beda wystepowaé w systemie,
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e 5szt. zasilaczy,

e 3 szt. kontroleréw,

Szkolenie administratoréw i operatoréw systemu z obstugi urzadzen.

Wykonanie dokumentacji projektowej, powykonawczej dla elementéw systemu objetych

modernizacja i rozbudowg i przekazanie jej Zamawiajacemu.

Wykonawca zapewnia aktualizacje (upgrade) dla cato$ci oprogramowania wskazanego w

ofercie/wskazanego w niniejszym opisie przedmiotu zaméwienia, w catym okresie realizacji

zaméwienia oraz w okresie gwarancji. Aktualizacja ma zapewniaé funkcjonalnos$ci oprogramowania

na poziomie tozsamym lub wyzszym z oprogramowaniem wskazanym w ofercie/wskazanym w

niniejszym opisie przedmiotu zaméwienia. Aktualizacja bedzie wykonywana przynajmniej 1 raz na

koniec kazdego roku obowigzywania gwarancji.

Wykonawca zapewnia w okresie gwarancji serwis gwarancyjny. W ramach serwisu Wykonawca

zapewnia:

e Obstuge procesu zgtaszania problemdw, tj. przyjmowanie, ewidencjonowanie, monitorowanie
oraz dokumentowanie zamykanie zgloszen,

e Analiza probleméw i identyfikacja miejsc oraz komponentdw Systeméw najprawdopodobniej
odpowiedzialnych za problemy,

e Uruchamianie i realizowanie procedur serwisowych.

Na etapie wdrozenia przedstawiciele Zamawiajacego oraz Wykonawcy dokonajg wspélnie analizy i

podziatu elementéw podsysteméw na kategorie awarii oraz zwigzane z nimi czasy naprawy zgodnie

Z ponizszg tabela:

Rodzaj awarii Dni powszednie, godz. 07:00 — | Dni $wigteczne oraz dni
22:00 powszednie, godz. 22:00 -
07:00
Lekka Reakcja 2h/ naprawa 72h Reakcja 4h/ naprawa 96h
Srednia Reakcja 2h/ naprawa 48h Reakcja 4h/ naprawa 72h
Krytyczna Reakcja 2h/ naprawa 24h Reakcja 2h/ naprawa 36h

Czasy indywidualnej naprawy moga zostac skorygowane w oparciu o uzgodnienia poczynione przez
przedstawicieli Zamawiajgcego oraz Wykonawcy.

Reakcja serwisowa to rozpoznanie powodu awarii, okreslenie sposobu jej usuniecia, okreslenie
zakresu naprawy oraz terminu wizyty serwisowej. Naprawa serwisowa to catkowite usunigcie awarii
i przywrdcenie petnej sprawnosci urzadzeri/oprogramowania. Za termin przyjgcia zgtoszenia przez
Wykonawce, Strony przyjmuja moment dokonania przez Zamawiajacego zgloszenia za
poérednictwem poczty elektronicznej lub telefonicznie.

Udzielenie gwarancji na zakres zadan objety przedmiotem zamdwienia na okres zadeklarowany w
formularzu ofertowym jednak nie mniejszy niz 36 miesiecy.

Swiadczenie ustugi serwisowej dla zakresu objetego przedmiotem zaméwienia na okres udzielenia
gwarancji.

Wykonawca obejmie, w ramach niniejszego zamoéwienia, serwisem zamontowane urzadzenia przez
okres udzielonej przez Wykonawce gwarancji 36 miesiecy. Serwis winien obejmowac¢ wszelkie
wytyczne producenta w tym m.in. czestotliwos¢ serwisowania urzadzen, wymiane elementéw
objetych serwisem, w celu zapewnienia prawidiowej eksploatacji zamontowanych urzadzer oraz
zapewniania utrzymania warunkow gwarancji.
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10. Serwis hardwarowy i softwarowy systemu SKD w trakcie trwania gwarancji jest po stronie
wykonawcy.

11. System CCTV oraz platformy integrujgcej, a takze System SA sg objgte serwisem softwarowym
Wykonawcy (nie wylgczajac gwarancji urzadzen).
® Harmonogram wdroZenia po wytonieniu Wykonawcy i podpisaniu umowy:

v" Trzy miesigce na wykonanie i dostarczenie Zamawiajacemu projektu,
v' Osiem miesigcy na wykonanie pozostatego zakresu.

12. Wdrozenie nowego systemu musi odby¢ sie z zachowaniem ciagtosci pracy ( dziatania ) istniejacego
systemu.

13. Wymagane jest, aby Wykonawca dokonat wizji lokalnej miejsca dostawy, aby uzyska¢ informacje,
ktére moga by¢ konieczne do przygotowania oferty oraz zawarcia umowy i wykonania zaméwienia.
Koszty dokonania wizji lokalnej ponosi Wykonawca.

14. Zapewnienie dla kazdego systemu odpowiedniej retencji danych, zgodnie z powszechnie
obowiazujgcymi przepisami prawa.

Ogdlna zasada réwnowaznosci rozwigzan.

1. Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajacy uzna rozwigzanie o tym samym
przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajacych cechom
technicznym, jako$ciowym i funkcjonalnym wskazanych w opisie przedmiotu zaméwienia, lub lepszych,
oznaczonych innym znakiem towarowym, patentem lub pochodzeniem.

2. Rozwigzanie rbwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajacego celu
poprzez parametry wydajnosciowe i funkcjonalne, majace wptyw na skutecznosé dziatania, takie same
lub lepsze od wskazanych wymagari minimalnych.

3. Uzycie w opisie przedmiotu zamdwienia nazw rozwiazan, materiatow i urzadzer stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wtasciwosci i wymogéw technicznych zatozonych w
dokumentacji technicznej dla projektowanych rozwigzaf.

4. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnia
zaktadane wymagania minimalne.

5. Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnoséci dopuszcza sie rozwigzania
réwnowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowaine uwaza sie takie
rozwigzanie, ktére pod wzglgdem technologii, wydajnosci i funkcjonalnosci nie odbiega lub jest lepsze
od technologii funkcjonalnosci i wydajnosci wyszczegélnionych w rozwiazaniu wyspecyfikowanym.

7. Nie podlegaja poréwnaniu cechy rozwigzania wtaéciwe wylacznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wlasnosciowe rozwigzania technologiczne,
wiasnosciowe protokoly itp., a jedynie te, ktére stanowig o istocie catosci zaktadanych rozwiazan
technologicznych i posiadaja odniesienie w rozwiazaniu réwnowaznym. W zwigzku z tym, Wykonawca
moze zaproponowac rozwigzania, ktére realizuja takie same funkcjonalnosci wyspecyfikowane przez
Zamawiajacego w inny, niz podany sposéb.

8. W zakresie SKD rozstrzygajace bedzie to, czy oprogramowanie/sprzet spetnia wymagania normy
EN60839-11 grade/klasa4.

8. Przez bardzo zblizona (podobng) warto$¢ uzytkowa rozumie sie podobne, z dopuszczeniem
nieznacznych rdznic nie wplywajacych w zadnym stopniu na catoksztatt systemu, zachowanie oraz
realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw rozwigzania te
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s3 dedykowane. Rozwigzanie réwnowazne musi zawiera¢ dokumentacje potwierdzajaca, ze spetnia

wymagania funkcjonalne Zamawiajacego, w tym wyniki poréwnan, testéw czy mozliwosci

oferowanych przez to rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.
9. Dodatkowo, wszedzie tam, gdzie zostatlo wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatéw lub normy, aprobaty, specyfikacje i systemy, o ktérych
mowa w ustawie Prawo Zamoéwien Publicznych (zwana dalej ustawg), Zamawiajacy
dopuszcza oferowanie sprzetu lub rozwigzan réwnowaznych pod warunkiem, ze zapewnia
uzyskanie parametrow technicznych takich samych lub lepszych niz wymagane przez
Zamawiajgcego w dokumentacji przetargowej. Zamawiajacy dopuszcza oferowanie
materiatéw lub urzadzen rownowaznych. Materiaty lub urzadzenia pochodzace od
konkretnych producentéw okreslaja minimalne parametry jakosciowe i cechy uzytkowe, a
takze jakosciowe (m.in.: wymiary, sklad, zastosowany materiat, kolor, odcien, przeznaczenie
materiatéw i urzadzen, estetyka itp.) jakim musza odpowiadaé materiaty lub urzadzenia
oferowane przez Wykonawcg, aby zostaly spelnione wymagania stawiane przez
Zamawiajgcego. Operowanie przykltadowymi nazwami producenta ma jedynie na celu
doprecyzowanie poziomu oczekiwan Zamawiajgcego w stosunku do okreslonego
rozwigzania. Poslugiwanie si¢ nazwami producentéw / produktéw ma wylacznie charakter
przykladowy. Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materialy przy opisie przedmiotu zaméwienia, dopuszcza jednoczesnie
produkty rGwnowazne o parametrach jakosciowych i cechach uzytkowych co najmniej na
poziomie parametréw wskazanego produktu, uznajac tym samym kazdy produkt o
wskazanych lub lepszych parametrach. Zamawiajacy opisujac przedmiot zaméwienia przy
pomocy okreslonych norm, aprobat czy specyfikacji technicznych i systeméw odniesienia
dopuszcza rozwigzania rOwnowazne opisywanym. Wykonawca, ktéry powoluje si¢ na
rozwigzania réwnowazne opisywanym przez Zamawiajgcego, jest obowigzany wykazaé, ze
oferowane przez niego dostawy spelniajg wymagania okreslone przez Zamawiajacego. W
takiej sytuacji Zamawiajacy wymaga zlozenia stosownych dokumentéw uwiarygodniajacych
te rozwigzania.

Ogdlne wymogi prawne.
Oferowane przez Wykonawce rozwigzania muszg by¢ na dzien odbioru zgodne z aktami prawnymi
regulujacymi pracg Zamawiajacego. Oferowane rozwigzania musza by¢ zgodne w szczego6lnosci z
nastepujacymi przepisami (z ich pézniejszymi zmianami):

Wymagania ogdlne dostawy sprzetu.
1. Dostarczony sprzet musi byé wolny od wad prawnych i fizycznych oraz nienoszacy oznak
uzytkowania.

2. Dostarczony sprzet musi by¢ fabrycznie nowy (tzn. wyprodukowane nie wczes$niej, niz na 9 miesiecy
przed ich dostarczeniem), musi pochodzic z oficjalnego kanatu sprzedazy producenta na rynek polski,
pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji konfiguracyjnych przewidzianych przez
producenta dla oferowanego modelu sprzegtu.

3. Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzadzen diugotrwale
magazynowanych oraz pochodzacych z programow wyprzedazowych producenta. Urzadzenia nie moga
sie znajdowaé sie na liécie ,,end-of-sale” oraz ,,end-of-support” producenta.
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4. Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy) jakichkolwiek portéw nie moze byé

osiagnigta w wyniku stosowania konwerteréw, przejSciowek, itp., niedopuszczalne jest zastosowanie

jakichkolwiek zewnetrznych przejéciéwek czy konwerteréw.

5. Wszystkie urzadzenia bedg zasilane bezposrednio z sieci 230V,

6. Wykonawca zapewni dostawe do wskazanej lokalizacji w siedzibie Zamawiajacego.

7. Wykonawca jest odpowiedzialny za skonfigurowanie potaczen fizycznych, logicznych, podtaczenie i

skonfigurowanie urzadzen pozwalajgcych na rozpoczecie pracy oraz dostarczenie odpowiedniej ilosci

kabli zasilajgcych, potaczeniowych w celu przygotowania zamawianego sprzetu do dziatania.
8. Wykonawca zobowigzany jest do skonfigurowania zamawianego sprzetu w uzgodnieniu z
Zamawiajacym.
9. Prace instalacyjne bedzie mozna realizowa¢ wylacznie w terminach uzgodnionych z
Zamawiajacym.
10. Wykonawca bedzie zobowigzany do zlozenia dokumentacji powykonawczej, zawierajacej
w szczegollnosci wszystkie dane dostgpu do urzadzen i oprogramowania, ktére beda
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.
11. Dla dostaw sprzetu informatycznego z systemem operacyjnym Zamawiajacy wymaga
fabrycznie nowego systemu operacyjnego (nieuzywanego nigdy wczesniej), w wersji z
certyfikatem autentycznosci dla kazdej licencji, o ile producent oferowanego oprogramowania
stosuje certyfikaty autentycznosci. Wykonawca zobowiazany jest do dostarczenia fabrycznie
nowego systemu operacyjnego nieuzywanego oraz nigdy wczesniej nieaktywowanego na
innym urzadzeniu oraz pochodzacego z legalnego zrédta sprzedazy. W przypadku systemu
operacyjnego naklejka hologramowa winna by¢ zabezpieczona przed mozliwoscia odczytania
klucza za pomocg zabezpieczen stosowanych przez producenta, o ile producent oferowanego
oprogramowania stosuje takie zabezpieczenia. Zamawiajacy zastrzega mozliwosé weryfikacji
dostarczonego oprogramowania na etapie oceny ofert jak i na etapie dostawy pod katem
legalno$ci oprogramowania bezposrednio u producenta oprogramowania. Zamawiajacy
zastrzega mozliwo$¢ zadania od Wykonawcy na etapie dostawy przedstawienia dokumentow
dotyczacych zakupu oprogramowania w autoryzowanym kanale dystrybucyjnym producenta
oprogramowania.

Wymogi licencjonowania oprogramowania.

1. Licencjobiorca wszystkich licencji bedzie EEP.

2. Licencje musza zosta¢ wystawione na czas nieoznaczony {bezterminowy).

3. Oferowane licencje musza pozwala¢ na uzytkowanie Oprogramowania zgodnie z przepisami prawa.

4. Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy, zwiekszenia ilosci
serweréw obstugujacych oprogramowanie, przeniesienia oprogramowania na inny serwer, rozdzielenia
funkcji serwera (osobny serwer bazy danych, osobny serwer aplikacji, osobny serwer plikéw).

5. Licencja Oprogramowania musi umozliwia¢ dziatanie systemu lokalnie na serwerach Zamawiajgcego.

6. Licencja Oprogramowania musi by¢ licencjg bez ograniczenia iloci komputeréw, serweréw, na
ktorych mozna zainstalowaé i uzywaé Oprogramowanie.

7. Licencja na Oprogramowanie nie moze w zaden sposdb ograniczaé sposobu pracy uzytkownikow
koficowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

8. Licencja Oprogramowania nie moze ograniczac prawa licencjobiorcy do wykonania kopii
bezpieczeristwa oprogramowania w ilo$ci, kt6ra uzna za stosowna.
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9. Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji i uzytkowania
oprogramowania na serwerach zapasowych uruchamianych w przypadku awarii serweréw
podstawowych.

10. Licencja Oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z
Oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢ przypisana do
komputera/urzadzenia).

11. Licencja Oprogramowania musi pozwalaé na modyfikacje, zmiane, rozbudowe Oprogramowania w
celu przystosowania go do potrzeb Zamawiajacego w zakresie, w ktérym Oprogramowanie to umozliwia
przez istniejagce w Oprogramowaniu mechanizmy konfiguracyjne.
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